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ПРЕДИСЛОВИЕ 

 

В настоящем издании представлены материалы секции «Информа-

ционные технологии – основа стратегического прорыва в современной 

промышленности» Всероссийской студенческой конференции «Инже-

нерные кадры – будущее инновационной экономики России», которая 

проходила в рамках одноимённого Форума 23-28 ноября 2015 года в 

Поволжском государственном технологическом университете (г. Йош-

кар-Ола). Это мероприятие входило в широкомасштабный профориен-

тационный молодёжный проект «Работай в России!», инициированный 

Союзом машиностроителей России. Состав и география её участников 

показали, что конференция вызвала большой интерес студентов не 

только в нашем регионе, но и в стране в целом. 

Тематика секции связана с применением информационных техноло-

гий в различных областях: промышленности, строительстве, медицине, 

образовании и т.п. Материалы конференции отражают результаты сту-

денческих исследований в актуальных областях:  

 сетевые технологии,  

 встраиваемые системы,  

 информационная безопасность,  

 САПР,  

 высокопроизводительные вычислительные системы,  

 системы хранения данных. 

Статьи, представленные для публикации, рассмотрены программ-

ным комитетом конференции. Лучшие из них включены в настоящий 

сборник. По результатам представлений докладов многие из авторов 

отмечены дипломами соответствующей степени. 

Организаторы конференции выражают уверенность в том, что заин-

тересованный обмен мнениями с коллегами и единомышленниками по-

служит важным импульсом для дальнейших научных исследований и 

получения новых практических результатов в области применения ин-

формационных технологий. 
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РЕЗОЛЮЦИЯ 

Всероссийского студенческого форума 
«Инженерные кадры – будущее инновационной  

экономики России» 
 

Инженер – это профессионал высокого уровня, который не только  
обеспечивает работу сложнейшего оборудования, но, по сути,  

и формирует окружающую действительность. 
Президент Российской Федерации В. В. Путин 

 (Заседание Совета по науке и образованию, 23 июня 2014 г.) 
 

Одним из важнейших направлений развития России сегодня остается  
модернизация всех отраслей промышленности. И стране как никогда  

необходимы инженеры нового поколения: инициативные, квалифицированные, 
готовые к генерации новых идей и инновационным преобразованиям. 

Председатель Правительства РФ Д. А. Медведев  
(V международный молодежный промышленный форум  

«Инженеры будущего-2015», 20 июля 2015 г.) 
 

Всероссийский студенческий форум «Инженерные кадры – будущее ин-
новационной экономики России» отмечает, что осуществление важнейшей 
задачи модернизации экономики России, перевода ее на инновационные 
рельсы невозможно без подготовки достаточного количества высококвали-
фицированных, отвечающих современным требованиям производства ин-
женерно-технических кадров. Лидирующие позиции в мире занимают стра-
ны, которые способны создавать прорывные технологии, формирующие 
собственную мощную производственную базу. Качество инженерных кад-
ров становится одним из ключевых факторов конкурентоспособности и 
независимости государства. 

Руководство университета уделяет особое внимание вопросам развития 
инженерного образования и повышения престижа технических специально-
стей. Реализация программ комплексного развития объектов инновацион-
ной инфраструктуры вуза и программы стратегического развития позволили 
университету выйти на новый уровень в инженерном образовании. Созданы 
и развиваются центр коллективного пользования, одиннадцать научно-
технологических центров на базе уникальных лабораторий, технопарк, биз-
нес-инкубатор, студенческое конструкторское бюро, двадцать пять малых 
инновационных предприятий с участием вуза, ботанический сад-институт, 
учебно-опытный лесхоз. 

Однако подготовка инженерно-технических кадров и их трудоустрой-
ство не в полной мере соответствуют современным требованиям: значи-
тельно снизился объем финансирования научно-исследовательских и опыт-
но-конструкторских работ, что не способствует вовлечению сотрудников и 
студентов в научные исследования и разработки; уровень заработной платы 
профессорско-преподавательского состава не способствует пополнению 
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научных коллективов новыми, квалифицированными кадрами; значитель-
ная часть лабораторного и исследовательского оборудования университета 
физически и морально устарела; подготовка инженерных кадров осуществ-
ляется по образовательным программам, зачастую разработанным без уча-
стия работодателей и реальных потребностей рынка труда; не решены в 
должной мере организационные и финансовые вопросы функционирования 
базовых кафедр и филиалов кафедр, являющихся структурными подразде-
лениями университета.  

Основными площадками форума стали: студенческая научная конфе-
ренция с участием работодателей, региональный этап Всероссийского кон-
курса «IT-Прорыв», студенческие конкурсы профессионального мастерства, 
финальный тур Федеральной программы «УМНИК», десятая международ-
ная научная школа «Наука и инновации 2015», на которой продемонстриро-
ван новый механизм научного обеспечения процесса формирования ответа 
на запросы производства и инновационного сообщества о создании опере-
жающей инновационной экономики России и подготовки для нее инженер-
ных кадров с опорой на реальный сектор экономики. 

Всероссийский студенческий форум рекомендует: 
1. Выразить благодарность участникам за высокий уровень научных 

разработок и достижений, представленных на площадках мероприятия, а 
также организаторам за высокий уровень подготовки и проведения Всерос-
сийского студенческого форума «Инженерные кадры – будущее инноваци-
онной экономики России». 

2. Отметить целенаправленную работу руководства Республики Марий 
Эл и Поволжского государственного технологического университета в 
направлении создания новых производственных рабочих мест и квалифи-
цированных инженерных кадров для развития региональной и националь-
ной экономики. 

3. Руководству университета: 
3.1) выступить с предложением к государственной корпорации по содей-

ствию разработке, производству и экспорту высокотехнологичной промышлен-
ной продукции «Ростех» стать основным партнером Форума с приглашением к 
участию в мероприятиях холдинговых компаний, входящих в корпорацию; 

3.2) рассмотреть вопрос о создании студенческого союза инженерного 
образования; 

3.3) продолжить работу по развитию материально-технической базы 
структурных подразделений вуза, задействованных в подготовке инженер-
но-технических кадров; 

3.4) разработать программу приглашения ведущих специалистов в обла-
сти инженерного образования для участия в подготовке инженерных кадров 
в целях интеграции отечественной высшей школы в международную систе-
му подготовки инженеров; 

3.5) активизировать работу по взаимодействию с ведущими предприяти-
ями-работодателями на договорной основе по реализации образовательных 
программ в области техники и технологий; 



6 

3.6) осуществлять опережающую подготовку специалистов, способных 
обеспечить повышение эффективности высокотехнологичных отраслей 
промышленности региона: машиностроения, промышленного и граждан-
ского строительства, производства строительных материалов, изделий и 
конструкций, пищевой и перерабатывающей промышленности, автодорож-
ного комплекса. 

4. Законодательному Собранию Республики Марий Эл выступить с ини-
циативой о принятии закона, стимулирующего участие бизнеса и промыш-
ленных предприятий в развитии вузов, осуществляющих подготовку специ-
алистов по инженерным специальностям. 

5. Руководителям предприятий региона: 
5.1) предусматривать инвестирование в обучение студентов по адрес-

ным (целевым) программам в соответствии с профилем предприятия, в раз-
витие материальной базы учебного процесса и приглашение ведущих оте-
чественных и зарубежных специалистов для участия в учебном процессе, в 
направление обучающихся на практику и стажировку на высокотехноло-
гичные отечественные и зарубежные предприятия, инжиниринговые и 
научно-производственные центры; 

5.2) активнее включиться в образовательный процесс, предоставляя в 
период практики студентам возможность освоения новейших оборудования 
и технологий, определять актуальные для предприятий темы курсовых и 
выпускных квалификационных работ; 

5.3) используя положительный опыт ведущих предприятий России, на 
условиях софинансирования создать на базе вуза классы и лаборатории, 
оснащенные современным оборудованием, для обучения студентов и повы-
шения квалификации молодых специалистов с целью их подготовки для ра-
боты на высокотехнологичных и инновационных производствах. 

6. Средствам массовой информации расширить публикацию материалов, 
направленных на формирование в обществе значимого образа инженера-
созидателя новых технологий, движителя инноваций в промышленности и 
бизнесе. 

7. Считать целесообразным ежегодное проведение Всероссийского сту-
денческого форума «Инженерные кадры – будущее инновационной эконо-
мики России» на базе Поволжского государственного технологического 
университета. 

 

Руководство Поволжского государственного технологического универси-
тета выражает благодарность государственной корпорации «Ростех», компа-
нии «Росэлектроника», Министерству образования и науки РФ, Министерству 
образования и науки Республики Марий Эл, Министерству промышленности, 
транспорта и дорожного хозяйства Республики Марий Эл за оказание финан-
совой и методической поддержки в организации и проведении мероприятий 
Всероссийского студенческого форума «Инженерные кадры – будущее инно-
вационной экономики России». 
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РАЗРАБОТКА АРХИТЕКТУРЫ СИСТЕМЫ 

ПОДДЕРЖАНИЯ МИКРОКЛИМАТА В МИНИ-ПАРНИКАХ 

Возможность выращивания сельскохозяйственных и декоративных 

культур в домашних условиях позволила значительно облегчить уход за 

рассадой, но проблема постоянного поддержания оптимальных условий 

остаётся актуальной. Чаще всего в комнатных условиях выращивают 

рассаду различных культур либо микрозелень. Несоблюдение опти-

мальных норм приводит к значительному снижению роста таких куль-

тур, делая невозможным их дальнейшее использование на сельскохо-

зяйственных полях, в садах и огородах. 

В статье рассматривается разработка автоматической системы под-

держания микроклимата в мини-парниках, построенной на базе микро-

контроллера. К данной системе предъявляются требования не только 

поддержания параметров в заданном диапазоне, таких как температура, 

освещённость, влажность почвы и окружающего воздуха, но и макси-

мальная автономность работы и энергоэффективность. 

Актуальность системы исходит из потребности человека в высоком 

урожае, который может появиться только при правильном уходе за рас-

садой. Уход за рассадой различных культур может отличаться, но ос-

новные правила остаются неизменными: необходимо поддерживать оп-

тимальные условия и вовремя производить все необходимые агротехни-

ческие работы. 

Наиболее благоприятные условия для роста рассады обеспечиваются 

при соблюдении следующих рекомендаций: 

1. Поддержание температурного режима в заданных пределах в раз-

ное время суток. 
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2. Поддержание благоприятного уровня влажности почвы и воздуха. 

3. Постоянное обеспечение контейнеров с рассадой солнечным све-

том, падающим равномерно на все растения.  

Разрабатываемая система включает необходимый набор датчиков, 

управляемых микроконтроллером, что позволяет соблюдать все пере-

численные рекомендации (см. рисунок).  
 

 

Диаграмма размещения модулей в системе 

 

Автоматическая система поддержания микроклимата не требует 

постоянного вмешательства человека в процесс, поскольку сама мо-

жет предоставить длительный уход за рассадой, так как при пра-

вильной настройке и установке датчиков является полностью авто-

номной. 
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Основными критериями при разработке архитектуры являются низ-

кая энергопотребляемость, минимальная стоимость конструкции систе-

мы, простота использования, включая настройку требуемой конфигура-

ции для различных видов культур. 

Основным элементом системы, естественно, является контроллер. 

Был выбран  микроконтроллер семейства AVR фирмы Atmel – Atmega 

16. Он является высокопроизводительным, полностью статическим 8-

разрядным RISC микропроцессором.  

Его основные особенности:  

 малое энергопотребление,  

 энергонезависимые памяти программ и данных на кристалле, 

 микросхема, предназначенная для управления электронными 

устройствами.  

Такой микроконтроллер сочетает в себе функции процессора и пе-

риферийных устройств, может содержать ОЗУ и ПЗУ для хранения 

настроек системы. 

В состав разрабатываемой системы входят: 

 датчики освещённости, температуры и влажности, расположен-

ные в контейнерах с рассадой; 

 отражающие панели с поворотным механизмом; 

 ирригационная система, состоящая из насоса и поливочных труб; 

 дополнительный источник света в виде лампы; 

 пульт управления, представленный в виде клавиатуры с ЖКИ, 

для настройки конфигурации. 

Исходя из требуемого функционала автоматической системы, на 

данный момент идёт разработка алгоритма работы. Также уже выбрана 

элементная база, по которой в дальнейшем будут производиться элек-

трические расчёты. 

Список литературы 

1. Хоровиц, П.  Искусство схемотехники / П. Хоровиц, У. Хилл. – М.: 
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2. Мясников, В. И. Проектирование встраиваемых микропроцессорных си-
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3. Мясников, В. И. Микропроцессорные системы: лабораторный практикум 
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4. Эффективное освещение растений [Электронный ресурс]. – Режим до-

ступа: http://www.lepestok.kharkov.ua/bio/s20100201.html 
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ДЕРЕВЬЕВ РЕШЕНИЙ 

Стремительное развитие информационных технологий, в частности, 

прогресс в методах сбора, хранения и обработки данных позволяют со-

бирать огромные массивы данных, которые необходимо анализировать. 

Объемы этих данных так велики, что возможности экспертов уже не 

хватает для анализа данных, что порождает спрос на методы автомати-

ческого исследования (анализа) данных, который с каждым годом по-

стоянно увеличивается. Для это используют деревья решений. 

Дерево решений – один из таких методов автоматического анализа 

данных. Деревья принятия решений являются удобным инструментом в 

тех случаях, когда требуется не просто классифицировать данные, но 

ещё и объяснить, почему тот или иной объект отнесён к какому-либо 

классу. 

Цель работы – провести исследование системы оценивания на кур-

се с точки зрения анализа возможности и обоснования прогноза итого-

вой оценки по результатам текущей работы обучающегося на курсе с 

использованием деревьев принятия решения. 

План работы: 

1) предварительная обработка журнала оценок (баллов) с учебного 

курса после его завершения с итоговыми оценками; 

2) построение дерева принятия решения по исходным данным; 

3) анализ качества системы оценивания (обучения) с точки зрения 

ранжирования влияния отдельных работ курса на экзаменационную 

(итоговую) оценку курса и возможности её прогнозирования. 

В работе использовался следующий алгоритм построения дерева 

принятия решений. 

1. Выбрать очередной атрибут Q, поместить его в корень. 
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2. Для всех его значений i: 

- оставляем из тестовых примеров только те, у которых значение ат-

рибута Q равно I; 

- рекурсивно строим дерево в этом потомке. 

3. Выдаем полученное дерево (см. рисунок). 

 

 
Анализ сбалансированности дерева решения и точность прогноза, 

выполненного с помощью данного дерева показывает его взаимосвязь с 

качеством оценивания (организацией учебного процесса) на курсе. 

В результате исследований были сформулированы следующие ито-

говые выводы: 

1. Качество дерева, индуцированного системой оценивания на курсе, 

отражает качество учебного процесса, в частности, системы оценивания 

на курсе. 

2. Низкая точность прогноза построенного дерева решения либо 

свидетельствует о том, что в течение семестра на курсе не оцениваются 

  

Построенное дерево принятия решений 
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уровни формирования предметных компетенций, либо о том, что итого-

вая оценка слабо учитывает успешность выполнения предыдущих видов 

учебных работ. 
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ДЛЯ ИССЛЕДОВАНИЯ ЭФФЕКТИВНОСТИ  

КОММУТАЦИОННЫХ СТРУКТУР 

Для исследования имитационных моделей коммутационных струк-

тур важную роль играет моделирование входящего трафика. Полная 

статистическая модель реального Ethernet-трафика является весьма 

сложной задачей, поскольку необходимо учитывать множество трудно-

формализуемых особенностей [1].  

Минимальная длина кадра Fast Ethernet составляет 576 бит. По-

скольку в случае Fast Ethernet информационная скорость совпадает с 

бодовой, можно оценить минимальную длительность одного кадра: 

длительность одного кадра 0,00000576 секунды. Выберем в качестве 

оценки значение 5 мксек. Максимальная длина кадра Fast Ethernet со-

ставляет 1526 байт (12208 бит) [3]. Можно оценить максимальную дли-

http://www.basegroup.ru/glossary_ajax/definitions/regression
http://www.basegroup.ru/glossary_ajax/definitions/hypersurface
http://www.basegroup.ru/glossary_ajax/definitions/c4_5
http://www.basegroup.ru/glossary_ajax/definitions/machine_learning
http://www.basegroup.ru/glossary_ajax/definitions/neuron
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тельность одного кадра: 0,00012208 секунды. Выберем в качестве оцен-

ки значение 125 мксек. Таким образом, в канале Fast Ethernet без про-

стоев среднее время между заявками (кадрами) – 1/, может изменяться 

в диапазоне от 5 мксек до 125 мксек – в 25 раз, если не учитывать про-

стои канала. 

 

 
 
Отметим, что для получения оценки эффективности различных спо-

собов арбитража входных чередей, важны не реальные длительности 

кадров, а коэффициент  – приведенная интенсивность потока заявок 

Рис. 1. Модель генератора  пульсирующего трафика «дискретный синус» 

Рис. 2. Модель генератора  пульсирующего трафика «меандр» 
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[2]. Поэтому в наших моделях будем исследовать зависимость количе-

ства потерянных пакетов от .  

В качестве простой модели неравномерного (пульсирующего) пото-

ка заявок возможно использование модулирование временного интерва-

ла  перед поступлением следующей заявки (длительности заявки) дис-

кретным синусоидальным сигналом вида 

min)sin(int( TAtAT   , 

где 
2

minmax TT
A


 , maxT – максимальная длительность кадра,  

minT – минимальная длительность кадра.  

Значения частоты  и фазы  независимы и различны для разных 

портов. 

В данной модели трафика будут присутствовать пакеты различной 

длины – от минимальной до максимальной. Другая модель пульсирую-

щего трафика – назовем ее «меандр» – предполагает использование па-

кетов только максимальной и минимальной длины.  

Модели MathLab SimEvents генераторов пульсирующего трафика 

представлены на рисунках 1 и 2. 

При этом увеличение частоты генератора будет соответствовать 

кратковременным пульсациям трафика (кратковременным перегрузкам), 

уменьшение частоты будет соответствовать длительным периодам пере-

грузок.  

Подобным же образом можно задавать и более сложные параметры 

неравномерного (пульсирующего) трафика. 
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ИСПОЛЬЗОВАНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

В ПРОЦЕССЕ ОБУЧЕНИЯ ТЕХНОЛОГИИ 

В статье рассматривается задача эффективности использования ин-

формационных технологий в процессе обучения. 

Актуальность использования новейших информационные техноло-

гий в обучении позволяет активнее использовать научный и образова-

тельный потенциал ведущих университетов и институтов, привлекать 

лучших преподавателей к созданию курсов дистанционного обучения, 

что является особенно актуальным в рамках реализации проекта «Обра-

зование».  

Целью наших исследований явилось изучение эффективности приме-

нения информационных технологий для обучения студентов вуза в пред-

метной области «технологии». Были сформулированы следующие задачи: 

 провести анализ первоисточников по исследуемой проблеме; 

 провести сравнительное сопоставление традиционных и инфор-

мационных технологий обучения; 

 оценить качество итоговых знаний по предметам технологическо-

го цикла, с учетом применяемых методик обучения. 

Методы исследования применялись в соответствии с целью и зада-

чами, проводилась работа с информацией на новом, более качественном 

уровне, что позволяет непосредственно использовать её как материал 

для созидания совершенно новой «информационной продукции», пре-

подаваемый материал предстаёт перед учащимися в совершенно другой, 

информационно привлекательной форме. 

Изучалось обучение технологиям в различных областях производ-

ства как в школе, так и будущих педагогов в вузе с применением таких 

программных продуктов, как Mathcad, Kompas3D_LT_V12  и AutoCAD, 

они позволяют создавать технические проекты на совершенно ином 

качественном уровне. Методом сравнительного анализа применения 

разных методов обучения (традиционных и «компьютерных») выясни-
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лось, как, используя средства мультимедиа, стало возможным за счет 

оптимального использования ресурсов времени улучшить усвояемость 

студентами и учениками школы преподаваемого материала. Было уста-

новлено, что используя информационные технологии можно:  
 творчески организовать познавательную деятельность учащихся;  
 повысить эффективность обучения, вовлекая все виды чувствен-

ного восприятия учащегося в мультимедийный контекст;  
 вовлечь в процесс активного обучения категории учащихся,  от-

личающихся способностями и стилем учения;  
 компьютер позволяет индивидуализировать учебный процесс и 

обратиться к принципиально новым познавательным средствам;  
 повысить эффективность учебно-воспитательного процесса [3]. 
В настоящее время появляются принципиально новые средства и тех-

нологии, базирующиеся на непосредственном использовании последних 
достижений науки и техники, например, появление 3d печати вызвало 
настоящую революцию во многих отраслях промышленности, в медицине. 
Знание преподавателем научно-технических достижений в области совре-
менных технологий способствует актуальности преподаваемого материала 
и позволяет укрепить авторитет учителя, преподавателя в глазах учеников, 
а это важный психологический аспект воспитания и обучения. 

Персональный компьютер способствует упрощению поиска новых 
учебных материалов за счет использования систем справочно-
информационного обеспечения, в оформлении материалов для обучения 
(текстов, рисунков, графиков). Преподаватель отбирает материалы для 
обучения и анализирует тексты и целые учебные пособия именно в той 
степени, которая необходима для качественной подачи материала [1].  

Используя современные компьютерные средства для создания учеб-
ных пособий, электронных учебников, технологических разработок для 
проведения занятий, преподаватель может и не владеть языками про-
граммирования, однако сама интерактивная подача материала вызывает 
у учеников положительную эмоциональную реакцию. Как результат, 
усвоение нового материала происходит легко и быстро. 

Проведенные исследования позволили сделать следующие выводы: 
1. Компьютерные и мультимедийные средства обучения позволяют 

творчески организовать познавательную деятельность учащихся. 
2. Применение информационных технологий позволяет статистиче-

ски достоверно повысить эффективность обучения, вовлекая все виды 
чувственного восприятия учащегося в мультимедийный контекст.  

3. Повышается уровень индивидуализации обучения, что позволяет 

вовлечь в процесс активного обучения категории учащихся, отличаю-

щихся способностями и стилем учения.  
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4. В целом повышается эффективность учебно-воспитательного 

процесса, оцениваемая статистическими методами [3]. 

Из выводов вытекают следующие практические предложения: 

 Использование всего спектра информационно технологического 

оборудования и методик его применения следует применять в широком 

диапазоне педагогических подходов к воспитанию и обучению учащих-

ся как в вузе, так и в школе. 

 На компьютере не могут быть полностью имитированы те аспек-

ты деятельности преподавателя, которые связаны с его воспитательны-

ми функциями, однако (при всей важности и подчас незаменимости 

компьютера), всё же по-настоящему незаменимым является Учитель.  
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НАВИГАЦИОННЫХ СПУТНИКОВЫХ СИСТЕМ  

В АППАРАТУРЕ ПОТРЕБИТЕЛЕЙ НА ОСНОВЕ  

ИСПОЛЬЗОВАНИЯ АЛГОРИТМОВ ОБРАБОТКИ  

СИГНАЛОВ С ПРЯМОЙ И НЕПРЯМОЙ ЛИНИЯМИ  

ВИДИМОСТИ СПУТНИКОВ 

Глобальные навигационные спутниковые системы определяют ме-

стоположение, скорость и точное время. Однако существенным факто-
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ром, влияющим на точность работы наземного навигационного обору-

дования, является количество видимых на небосклоне спутников. Для 

гарантированной работы GPS необходимо открытое пространство, ко-

гда в поле зрения находится максимальное число спутников и отсут-

ствуют отраженные сигналы. При наличии различных затенений радио-

видимости, которые характерны для условий применения на наземном 

транспорте, а особенно в условиях современного городского ландшаф-

та, возможности точного позиционирования значительно ухудшаются. 

Количество видимых спутников одной системы может быть недоста-

точным для решения навигационной задачи с требуемой точностью, и 

само решение часто становится невозможным. Характерным примером 

является работа навигационного приемника вблизи стены дома, когда 

физически половина небосвода закрыта. Для таких условий необходимо 

выполнение дополнительных алгоритмов повышения точности работы 

навигационных устройств. 

Цель работы – разработать алгоритм поиска решений навигацион-

ной задачи в затененной области на основе сопоставления принятых 

сигналов с 3d картой и выполнить его физическую реализацию для об-

работки сигналов GLN+GPS в условиях городского ландшафта. Для 

достижения поставленной цели необходимо решить следующие задачи: 

 разработать способ поиска начального решения для метода сопо-

ставления с картой местности; 

 разработать способ разделения затененной области на сетку, узла-

ми которой являются кандидаты в решение навигационной задачи, с 

различным шагом узлов; определение оптимальных параметров шага по 

отношению скорость расчета и точность определения; 

 разработать структуру информационно-измерительного средства, 

способного исполнять модифицированный алгоритм сопоставления с 

картой. 

В настоящее время существующие методы для решения при ограни-

ченной ЛПВ (линии прямой видимости) в городских районах базируют-

ся на вычислении прямого пути между несколькими известными точка-

ми (метод счисления пути) или сопоставления с картой в тех местах, где 

сигналы спутников слабы или вовсе отсутствуют. Однако данные реше-

ния в большинстве случаев являются грубыми при отсутствии сигналов 

на ЛПВ. В таких условиях решающее большинство ГНСС устройств 

становятся бесполезными и неспособными обеспечить заданную точ-

ность решения НЗ. 

Для решения в подобных условиях Бен-Моше, Элкин, Леви и 

Вейзман предложили в 2011 году способ, который базируется на двух 
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концепциях. Во-первых, в отличие от существующих решений, которые 

полагаются на информацию, на прямую не соотносящуюся с проблемой 

прямой видимости, такие как скорость транспортного средства, поло-

жение дороги, они решают проблему определения местоположения по 

имеющимся слабым сигналам от ЛПВ с помощью ЛПВ-алгоритмов. Во-

вторых, в данном способе учитываются сигналы от спутников в преде-

лах НЛВ, обусловленные многолучевостью. Имея данную информацию 

навигационный процессор получает вероятную зону нахождения при-

емника, совмещая зоны, получаемые с помощью слабых навигационных 

сигналов, и карты области, в которой предположительно находится 

приемник, таким образом они получают зону в которой приемник мо-

жет находится с определенной долей вероятности. При этом уменьша-

ется область ошибки [2]. 

В 2013 году совместно с И.В. Рябовым, С.В. Толмачевым и 

Д.А. Черновым была выполнена модификация алгоритма работы с 3D 

картой местоположения и данными от спутников ГНСС. Данный алго-

ритм работы в затененных условиях имеет две фазы: автономный этап 

(подготовительный этап) и онлайн фазу (см. рисунок).  
 

 

Этапы онлайн-фазы 
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Автономный этап заключается в формировании сетки вероятност-

ных границ положения. Для этого необходимо установить границы зда-

ний в пределах небесной координатной сетки. Онлайн этап: во-первых, 

определяется начальное положение пользователя, на основе получен-

ных координат определяется область поиска вероятных решений в зате-

ненной области. Данную область помещаем в сетку, узлами которого 

являются кандидаты решения задачи, для каждого даем оценку-угол, 

который указывает на видимость спутника в данной точке. Выбираем 

область кандидатов с наивысшей оценкой. Вычисляем среднее положе-

ние, которое и будет являться решением навигационной задачи. 

В результате экспериментов мы получили успешное решение нави-

гационной задачи в условиях городской застройки в затененных райо-

нах навигации с точностью 2,5 метра и вероятностью 89% (см. рисунок) 

с использованием одноплатного компьютера CubieBoard c 1GHz ARMv7 

процессором, сопряженным с модулем приема сигналов GPS/GLN GE-

OS-3 КБ «Геостар-Навигация». 

Таким образом, экспериментально подтверждено улучшение харак-

теристик позиционирования в городском каньоне с использованием 

расширенного алгоритма сопоставления с 3D картой на эксперимен-

тальном образце. 

Работа навигационного приемника вблизи стены дома, когда физи-

чески половина небосвода закрыта, вызывает снижение точности ме-

стоопределения пользователя. В таких условиях использование допол-

нительных алгоритмов обработки сигналов GPS/GLN существенно 

улучшает точность позиционирования.  Повышение точности обуслов-

лено лучшими возможностями комбинированной орбитальной группи-

ровки по обеспечению оптимальной геометрии созвездий и применению 

алгоритма повышения точности. 

Данную систему можно использовать: 

 в общегражданской сфере; 

 внедрение в сферу «быстрого», чрезвычайного обслуживания (ка-

рет скорой медицинской помощи, пожарных машин), оперативное реа-

гирование в условиях ЧП; 

 применение в дорожной, коммунальной, сельскохозяйственной, 

строительной спецтехнике. 
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РАЗРАБОТКА КОНСТРУКТОРА ИНФОРМАЦИОННОЙ 
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Рассматривается задача разработки веб-приложения, представляю-

щего конструктор предметной области для информационной системы 

учета и управления научной и методической работой преподавателей и 

студентов. Данный конструктор является полноценным инструментом 

для настройки информационной системы под определённую предмет-

ную область.  

Актуальность конструктора исходит из актуальности информацион-

ной системы учёта и управления внеучебной деятельности в вузах. 

В настоящий момент объём внеучебной деятельности в вузах постоянно 

растёт. Однако имеющиеся на данный момент системы учёта данного 

вида деятельности нельзя считать полноценными. Т.к. предметная об-

ласть по внеучебной деятельности может значительно отличаться в раз-
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личных вузах, да и в пределах одного вуза она может меняться со вре-

менем, то делать систему с фиксированной структурой нецелесообраз-

но. В связи с этим было принято решение разработать конструктор, поз-

воляющий гибко настраивать информационную систему с учётом осо-

бенностей предметной области. 

Основным критерием при разработке конструктора является удоб-

ство настройки системы со стороны пользователя, включая создание 

корректной непротиворечивой концептуальной схемы БД. 

Конструктор состоит из трех компонентов: клиентская часть, сер-

верная часть, сервер БД. Для сервера БД взята наиболее распространён-

ная СУБД MySQL. Основными её достоинствами являются: простота в 

работе, что позволяет предъявлять невысокие требования к модератору 

системы, богатый функционал, безопасность данных, масштабируе-

мость и скорость. 

Для разработки серверного программного обеспечения был взят 

скриптовый язык PHP, как наиболее распространённый и простой в ис-

пользовании для разработки. Клиентская часть приложения пишется с 

использованием JavaScript фреймворка Webix. Данный фреймворк явля-

ется довольно простым в использовании, быстрым при загрузке страни-

цы и очень гибким. 

Конфигурация справочников и таблиц представляет собой строку 

JSON формата и состоит из массива полей. Каждое поле описано мета-

ключом (служит для идентификации поля и в качестве названия поля в 

базе данных), типом данных, хранящихся в этом поле, названием поля, 

отображающимся пользователям, и дополнительными параметрами, 

например, мета-ключ справочника, если поле имеет тип «список» или 

индикатор главного поля, видимого в выпадающем списке, для спра-

вочников. При составлении таблицы или справочника в них автомати-

чески добавляется поле идентификатора, а в таблицы – ещё и поле 

«идентификатор пользователя». 

Конструктор делится на шесть модулей: категории, справочники, 

таблицы, шаблоны, анализ и пользователи (см. рисунок).  

Модуль категорий является самым легким для заполнения пользо-

вателем, т.к. категории имеют только одну характеристику – название. 

Пользователь может добавить категорию, отредактировать уже суще-

ствующую или удалить неиспользуемую. В том случае, если категория 

уже используется в таблицах, пользователю будет предложено вручную 

устранить зависимости между таблицами. 

Модуль справочников представляет собой таблицы с редко редакти-

руемыми данными. Добавлять в справочники и редактировать их могут 
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не все пользователи, а только имеющие нужный уровень доступа. Поль-

зователь может добавлять справочники, а также редактировать и уда-

лять только несвязанные справочники. В случае, если пользователь по-

пытается редактировать или удалить заполненный справочник, имею-

щий связи с другими таблицами, ему будет предложено избавиться от 

всех зависимостей вручную.  

 

 
Модуль таблиц содержит информацию о различных видах деятель-

ности в предметной области. Форма ввода и поведение при вводе, ре-

дактирование и удаление практически ничем не отличаются от модуля 

справочников. 

Модуль шаблонов используется для настройки шаблонов формиру-

емых документов (текстовых или табличных) и организован следующим 
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образом. Шаблоны разделены на две части: типовые и пользователь-

ские. Типовые шаблоны вводятся администратором или модераторами. 

Они доступны всем пользователям. Пользовательские шаблоны могут 

создаваться каждым пользователем индивидуально. В случае, если 

пользователь хочет добавить типовой шаблон, он создает пользователь-

ский шаблон и должен связаться с модератором, чтобы тот добавил 

пользовательский шаблон в базу типовых шаблонов. 

Модуль анализа используется для настройки режима агрегатной об-

работки данных и имеет сходную с модулем шаблонов организацию. 

При конструировании форм для анализа данных пользователь выбирает: 

- по каким полям БД выполнять поиск данных; 

- критерии поиска данных; 

- форма представления результатов (таблицы, графики, гистограм-

мы, диаграммы и т.д.). 

Доступ к модулю пользователей имеет только администратор, 

именно здесь создается структура профиля пользователя, а также со-

здаются уровни доступа и группы пользователей. 

Серверное приложение состоит из библиотек. При этом для каждого 

модуля используется своя библиотека. Выбор функции в библиотеке 

происходит посредством параметра «action», передающимся методом 

POST при обращении к библиотеке. 

Клиентское приложение представляет из себя веб-страницы, напи-

санные при помощи языка HTML, каскадных таблиц стилей CSS и 

JavaScript фреймфорка Webix.  

Все модули расположены на одной веб-странице. Структура стра-

ницы состоит из шапки и контента. Шапка делится на логотип, эле-

менты управления, меню. Контент делится на форму ввода, панель 

вкладок со списками элементов модулей и форму предпросмотра. Эти 

компоненты не отображаются одновременно на странице, а отрисовы-

ваются по мере необходимости. Список элементов виден сразу при 

загрузке страницы, форма ввода появляется только во время добавле-

ния элемента или редактирования, форма предпросмотра появляется 

во время создания/редактирования элемента и также может вызывать-

ся отдельно. 

Разрабатываемый конструктор используется для создания информа-

ционной системы учёта и управления научной и методической работой 

преподавателей и студентов в ПГТУ. Внедрение данной системы позво-

лит не только оперативно и полно собирать требуемую информацию, но 

и качественно анализировать её. 
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В статье рассматривается задача эффективного отслеживания заня-

тости аудиторий в образовательных учреждениях. 

Актуальность  

Аудитория, лаборатория или простой учебный кабинет являются ос-

новным местом проведения лабораторных работ, практических занятий 

и лекций. При недостаточном количестве студентов либо полном их 

отсутствии преподаватель переносит занятие – в лучшем случае, либо 

вообще пропускает его. Отсюда страдают все: в первую очередь руко-

водители образовательных учреждений (или какого-либо предприятия, 

если мы говорим о внедрении системы именно в какую-то организа-

цию), студенты из-за пропущенных занятий испытывают трудности при 

сдаче экзаменов. Кроме того, в некоторых учебных заведениях имеется 
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жесткая нехватка аудиторий и отслеживать их занятость (например, при 

том же переносе занятий) по обычным расписаниям журналов неудоб-

но, а при большом аудиторном фонде – все это довольно трудоемко.  

Уже известные методы контроля за посещаемостью не могут обес-

печить необходимую достоверность. В разрабатываемой системе в ре-

жиме реального времени анализируется информация, приходящая с 

датчиков. На основании анализа показаний датчиков собирается стати-

стика о занятости той или иной аудитории.  

Резюме 

Автоматизированная система учета занятости аудиторного фонда 

(АСУЗАФ) позволяет контролировать посещение аудиторных занятий 

студентами и профессорско-преподавательским составом. 

Так же, как второстепенное действие, может осуществлять и охран-

ные функции, когда аудиторные занятия не проводятся, и в ночное вре-

мя суток. 

Разработка автоматизированной системы учета и контроля предна-

значена для сбора, хранения и отображения информации о занятости 

аудиторного фонда. Система позволяет вести учет посещаемости заня-

тий согласно расписанию, быстрее оформлять отчетность в электрон-

ном виде по данным посещаемости.  

На рисунке представлена общая структура автоматизированной си-

стемы учета занятости аудиторного фонда. 

 

 
 

В системе имеются три датчика: освещения, движения и звука. 

В микроконтроллере [2] будет прописано расписание занятости кон-

кретной аудитории. Таймер по этому расписанию в определенное время, 

при условии работы датчиков движения, освещения, а также звука, 

начинает отсчет. По окончании занятия контроллер автоматически от-

ключает таймер и берет данные с датчиков [1]: был ли включен свет или 

нет, было движение в аудитории или отсутствовало; контроллер сохра-

 
Общая структура АСУЗАФ 
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няет эти данные в памяти. По данным критериям определяется, была ли 

занята аудитория, в какое время она была занята и в полном ли объеме 

по времени. 

Система работает от аккумулятора и полностью мобильна (создается 
переносной модуль). 

Отдельно следует отметить датчик звука. Предполагается, что он 
будет представлять собой «интеллектуальный микрофон», который бу-
дет анализировать уровень звука. А чтобы он мог это делать, предвари-
тельно будет записан уровень звука во время обычного занятия и при 
посторонних шумах (например, когда одни студенты в аудитории), и 
далее система сможет анализировать уже текущий уровень звука с име-
ющимися, чтобы понять, идет занятие или же нет (при условии работы 
датчиков движения, освещения). 

Преимущества системы 
Система будет представлять собой небольшой модуль, который мо-

жет встраиваться в различные короба на стенах. Исключается необхо-
димость человеку лично пробегать по аудиториям, проверяя их заня-
тость, посещаемость. 

Система легко перенастраивается на любое производство, где необ-
ходим контроль посещаемости. 

Существует возможность быстрее организовать отчетность в плане 
занятости аудиторий и проведения занятий, т.к. данные хранятся в элек-
тронном виде. В случае чего их и проще будет преобразовать в какой-то 
наглядный объект (таблица, диаграмма, график). 

АСУЗАФ может использоваться и как охранное устройство по тем 
часам, когда в аудитории по расписанию никого не должно быть. 

Из-за использования простых и доступных элементов, таких как ак-
кумулятор, датчики движения, звука и освещения, модулей памяти, се-
бестоимость системы невысока. Кроме того, использование таких про-
стых и широко используемых компонентов позволяет проще относиться 
к возможному ремонту модуля. 
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Одним из критичных параметров, определяющих прогресс в области 

производства многовыводных металлокерамических корпусов и много-

слойных металлокерамических коммутационных плат высокой степени 

интеграции, являются размеры и плотность размещения межслойных 

переходов, достижимые в конструкторско-технологических разработках 

[1]. Одна из основных проблем конструкторско-технологической реали-

зации структур с высокой плотностью переходов заключается в обеспе-

чении бесперебойной электрической связи между проводящими элемен-

тами многослойных коммутационных плат. Суть проблемы заключается 

в следующем. 

Многослойная коммутационная плата представляет собой много-

слойное чередование плоскостей расположения коммутационных про-

водников, разделенных слоями изоляторов (риc. 1,а). Коммутационные 

проводники, расположенные на разных слоях многослойной структуры, 

соединяются с помощью межслойных переходов (рис. 1,б).  

Качество электрической связи обеспечивается степенью совмещения 

проводящих элементов, расположенных на разных слоях многослойной 

керамической структуры. В свою очередь, многослойность платы до-

стигается путем наклеивания отдельных керамических слоев друг на 

друга посредством так называемой пасты сослоения. При этом необхо-

димо точно ориентировать межслойные переходы на плоскости комму-

тационных проводников и не допускать попадания пасты сослоения в 

местах их соединения. 

Целью данного проекта является повышение процента выхода год-

ной продукции в условиях массового производства металлокерамиче-
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ских плат и корпусов микросхем путем ликвидации дефекта «разрыв 

электрической связи».  
 

 
 

Паста сослоения как промежуточный слой между этажами платы 

должна обеспечивать однородность химического состава и не должна 

влиять на эксплуатационные свойства керамики после температурной 

обработки. Поэтому в элементный состав пасты сослоения вводят долю 

корунда. Также корунд вводят в состав пасты в качестве диэлектриче-

ского материала, который создает дополнительную изоляционную про-

слойку между близко расположенными друг к другу коммутационными 

проводниками.  

Перед склеиванием двух смежных слоев платы паста наносится на 

обратную сторону верхнего слоя методом трафаретной печати. При 

этом если необходимо создать отсутствие пасты в некоторых участках 

платы, например в местах соединения межслойного перехода и комму-

тационного проводника, то эта область на трафарете является защищен-

ной и этот участок нижнего слоя платы не покрывается пастой. Защи-

щенную область в месте соединения двух проводников стараются де-

а) б) 

Рис. 1. Структура металлокерамических коммутационных плат и корпусов  

интегральных микросхем: а) послойная сборка корпуса интегральной микросхемы;  
б) поперечный разрез многослойной металлокерамической платы: 1 – плоскости  

расположения коммутационных проводников; 2 – изоляторы; 3 – коммутационные 

проводники; 4 – межслойные переходы; 5 – монтажные контактные площадки; 
6 – выводные контактные площадки 
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лать крайне небольшой во избежание образования воздушных полостей 

во время склеивания, что может привести к потери вакуумной плотно-

сти готового изделия. Данная операция требует тщательного контроля 

со стороны исполнителя в момент настройки трафаретной печати, при 

этом необходимые участки трафарета должны быть точно совмещены с 

элементами керамической подложки по всему рабочему полю трафаре-

та. При изготовлении многослойных плат, где число межслойных пере-

ходов достигает порядка 200-300 и все они обеспечивают электриче-

скую связь между коммутационными проводниками, расположенными 

на разных этажах платы, данную операцию становится сложно контро-

лировать. Более того, керамика в неспеченном состоянии способна вы-

тягиваться, деформироваться и даже небольшое искажение может при-

вести к несовмещению соответствующих элементов платы и элементов 

рисунка трафарета при сослоении.  

Для решения данной проблемы был проработан вопрос по составу 

пасты сослоения без керамического наполнителя с требуемыми печат-

ными (реологическими) и технологическими свойствами. Решение 

предполагает использование пасты сослоения, элементный состав кото-

рой позволяет исключить контроль совмещения проводящих элементов 

смежных слоев платы, не оказывает негативного воздействия при ее 

взаимодействии с проводящими элементами платы, значительно упро-

щает процесс формирования многослойных керамических плат и сни-

жает уровень дефектности изделий в процессе сослоения. Состав дан-

ной пасты обеспечивается полимерной основой с подобранной систе-

мой органических растворителей и пластификаторов без наличия кера-

мического наполнителя. Элементный состав пасты не приводится в 

настоящей работе, поскольку является секретом фирмы и носит харак-

тер коммерческой тайны.  

Сослоение за счет пасты сослоения без керамического наполнителя 

проводится без контроля совмещения элементов защищенных участков 

трафарета и соответствующей системы проводников, поскольку данная 

паста после температурной обработки полностью выгорает. Одна из 

проблем создания такой пасты – это комплекс требований, предъявляе-

мый к операции сослоения. Как правило, паста для склеивания смежных 

слоев металлокерамической должна быть однородной по своему соста-

ву, не содержать в своем объеме сгустков, должна хорошо проходить 

через трафарет (обеспечивается определенным диапазоном значений 

вязкости), механически (сцепление) и химически (частичное растворе-

ние) взаимодействовать с керамикой и металлизационными проводни-

ками, а также выгорать в процессе предварительного обжига, не нару-

шая при этом герметичность МКП (отсутствие межслоевых щелей). 
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В процессе поисковых исследований было отмечено, что при использо-

вании пасты сослоения без керамического наполнителя крайне важно 

контролировать толщину ее нанесения на поверхность керамического 

слоя, поскольку данная паста с полимерной основой и подобранной для 

нее системой растворителей фактически является несжимаемой жидко-

стью. В результате толстой прослойки такой пасты, расположенной 

между отдельными слоями платы, после ее выгорания на этапе темпера-

турной обработки остается воздушная полость, что приводит к потери 

герметичности платы (рис. 2). 
 

 
 

Исходя из вышесказанного, для исключения указанного дефекта 

необходимо определить оптимальную толщину пасты сослоения, нано-

симой на керамическую карту. Подробная методика нахождения опти-

мальной толщины пасты для обеспечения требуемого качества сослое-

ния описана в работе [2]. Как следует из указанной работы, оптимальная 

толщина пасты сослоения определяется следующим выражением: 
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где Sм – площадь металлизации на поверхности керамического слоя; 

Sп.с. – оптимальная площадь сослоения, перекрывающая всю площадь 

металлизации и межпроводниковые промежутки; hм – высота металли-

зации на керамическом слое; α  – безразмерный коэффициент, который 

определяет количество пасты сослоения над площадью металлизации и 

находится экспериментальным путем для каждой толщины керамиче-

ской пленки.  

Методика определения коэффициента α также приводится в работе 

[2]. Таким образом, определив оптимальное количество пасты сослое-

ния без керамического наполнителя, способствующей заполнению меж-

проводникового расстояния, можно использовать корректировку режи-

мов трафаретной печати для каждой толщины керамической пленки, что 

 
 

Рис. 2. Производственный дефект в виде расслоения керамики 
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в свою очередь обеспечит создание вакуумплотной конструкции (с уче-

том правильно подобранного режима температурной обработки) при 

изготовлении металлокерамических плат и корпусов микросхем. 

В заключение необходимо отметить, что предложенная методика 

апробирована экспериментально только на толщинах 200-600 мкм. 

С дальнейшим уменьшением толщины керамических слоев плат и корпу-

сов микросхем начинают действовать размерные эффекты, обусловлен-

ные особенностью протекания физико-химических процессов вследствие 

соизмеримости структурных элементов плат и размерных характеристик 

используемых материалов, что в свою очередь приведет к корректировке 

предложенной формулы. Поэтому для обеспечения бесперебойной элек-

трической связи в металлокерамических платах с толщиной отдельных 

слоев менее 200 мкм возможна также корректировка элементного состава 

пасты сослоения или изменение соотношения массовых долей компонен-

тов, входящих в нынешний состав пасты. 
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ИССЛЕДОВАНИЕ СИСТЕМЫ АРБИТРАЖА  

ДЛЯ КОММУТАТОРОВ PCI EXPRESS 

Протокол PCI Express стремительно развивается. Благодаря выходу 

внешней кабельной спецификации PCI Express используется уже не 
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только как внутрисистемная шина, но и как средство коммуникации в 

кластерных вычислительных системах. Использование технологии PCI 

Express в подобных системах привлекательно для разработчиков, по-

скольку оно уменьшает стоимость и энергопотребление, улучшает про-

изводительность и коэффициент использования, а также упрощает кон-

струкцию [1]. Производительность кластерной системы зависит от мно-

гих факторов, одним из которых является задержка при передаче дан-

ных. На задержку оказывает влияние организация системы арбитража 

между портами коммутатора PCI Express. 

Целью настоящей работы является исследование системы арбитра-

жа входных потоков данных, которая используется в многопортовых 

коммутаторах PCI Express, для выявления потенциальных возможно-

стей увеличения пропускной способности этих устройств. Этот вопрос 

является актуальным, поскольку скорость передачи данных по шине  

PCI Express достаточно высока и может достигать 128 Гбит/с для 16-

канальной реализации шины. 

Объектом исследований являются алгоритмы арбитража портов и 

арбитража виртуальных каналов, описанные в спецификации протокола 

PCI Express 3.0 [2]. Описания практических реализаций системы арбит-

ража производителями закрыты, поэтому за основу был взят именно 

алгоритм, а не конкретное схемотехническое решение. В качестве мето-

да исследований было выбрано имитационное моделирование алгорит-

мов арбитража, в процессе которого были получены основные времен-

ные характеристики арбитра на всех его стадиях.  

Система арбитража PCI Express двухступенчатая. Первая ступень 

решает задачу обеспечения доступа потокам пакетов с разных входных 

портов, а вторая ступень распределяет входные потоки с учетом прио-

ритетов. Такая организация является избыточной, что подчеркивается 

самими авторами спецификации [2], поскольку на каждый выходной 

порт требуется число аппаратных очередей, соответствующее числу 

входных портов, а затем потоки группируются в 8 выходных очередей, 

что соответствует числу виртуальных каналов. Но такое большое число 

является оправданным, поскольку позволяет равномерно распределять 

потоки с разных входных портов с учетом принадлежности разным вир-

туальным каналам. Структура арбитра изображена на рисунке 1.  

В PCI Express имеется поддержка дифференцированных по каче-

ству обслуживания (QoS) классов. Пакеты могут облуживаться с при-

менением статической (строгой), циклической и взвешенной цикличе-

ской схем приоритетов (рис. 2). При этом строгая схема приоритетов 

используется только арбитром виртуальных каналов (рис. 3). Авторы 
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спецификации оставляют разработчику возможность реализовать лю-

бую схему приоритетов, не требующую настройки, вместо цикличе-

ской схемы [2]. 

 

 

 
 

Имитационная модель коммутатора PCI Express написана на языке 

программирования C++ и описывает пятипортовый коммутатор [3]. Вы-

 
Рис. 1. Структура арбитра коммутатора PCI Express 

 
Рис. 2. Алгоритмы арбитража портов: а – циклическая схема;  

б – взвешенная циклическая схема, 

где m – количество портов, s – номер арбитра, СЧsi – счетчик ожидающих пакетов 

очереди i арбитра s, Addr – адрес начала пакета (если предполагать, что в очереди 
хранится не пакет, а его адрес в ОЗУ коммутатора) 
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ходной порт содержит 32 очереди арбитров ступени арбитража портов, 

8 очередей арбитра виртуальных каналов. Последовательность пакетов 

на входных портах определяется массивом моментов времени поступ-

ления пакетов и массивом меток класса трафика. Данные массивы за-

полняются случайным образом в соответствии с заданными пользовате-

лем вероятностными характеристиками входных потоков. Модель поз-

воляет исследовать зависимость времени ожидания пакетов от схемы 

приоритетов, весовых коэффициентов, интенсивности потока пакетов и 

времени обслуживания отдельных узлов коммутатора. 

 

 
 

В результате моделирования получены зависимости средней длины 

очереди от интенсивности входного потока пакетов для разных ступе-

ней арбитража. При большом числе очередей повышается вероятность 

их неравномерного заполнения, что приводит к увеличению числа «пу-

стых» операций чтения очередей, указанных в таблице фаз. Кроме того, 

объем каждой очереди виртуальных каналов должен быть в n раз боль-

ше, чем объем одной очереди арбитра портов, где n – число входных 

портов.  

Возникает вопрос о целесообразности физического перемещения 

пакетов между арбитрами. В результате дальнейших исследований 

 
Рис. 3. Алгоритмы арбитража виртуальных каналов: а – гибрид циклической  

и строгой схем; б – гибрид взвешенной циклической и строгой схем, 

где ph – количество фаз, table – таблица фаз, LPVC – размер группы виртуальных 

каналов с низким приоритетом, VCCount – количество виртуальных каналов 
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может быть предложен метод алгоритмического упорядочения пакетов 

из очередей арбитров портов с учётом схемы приоритетов и таблицы 

фаз, что позволит отказаться от использования очередей виртуальных 

каналов. Кроме того, следует производить проверку всех очередей 

параллельно, с целью уменьшения негативного эффекта от «пустых» 

операций чтения. 
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ОСОБЕННОСТИ СОВРЕМЕННЫХ КОММУТАЦИОННЫХ 

СРЕД ДЛЯ КЛАСТЕРНЫХ СИСТЕМ 

Основной проблемой при организации распределенных вычисли-

тельных систем является обеспечение быстрого доступа к виртуальной 

памяти системы. Под виртуальной памятью распределённых вычисли-

тельных систем понимается виртуальное адресное пространство, разде-

ляемое всеми узлами системы. 

В данной работе рассмотрены основные характеристики аналогов 

зарубежного и российского производства, приведенных в таблице. 
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Характеристики коммутационных сред для кластерных систем 

Коммутационная 
среда для кла-

стерных систем 

Предназначение 
Год 

создания 

Мах 
пропускная 

способность 

Специализирован-

ные операционные  

Алгоритм доступа 
к удаленным  

данным 

InfineBand 

Основное назначение Infiniband — меж-

серверные соединения, в том числе и для 
организации RDMA (Remote Direct 

Memory Access) 

1999 56 ГБ/с Windows, Linux RDMA 

Ethernet  

(IEEЕ 802.3) 

Название «Ethernet» (буквально «эфирная 
сеть») отражает первоначальный принцип 

работы этой технологии: всё, передаваемое 

одним узлом, одновременно принимается 
всеми остальными (то есть имеется некое 

сходство с радиовещанием) 

2010 40 ГБ/с Windows, Linux RDMA 

PCI-Express (3.0) 

PCI Express , или PCIe, или PCI-E (также 

известная как 3GIO for 3rd Generation I/O; 

не путать с PCI-X и PXI) – компьютерная 
шина (хотя на физическом уровне шиной 

не является, будучи соединением типа 

«точка-точка»), использующая программ-
ную модель шины PCI и высокопроизво-

дительный физический протокол, основан-

ный на последовательной передаче данных 

2010   Windows, Linux 

Взаимодействие 
«Процессор-

Память» осуществ-

ляется с помощью 
шины FSB, которая 

при помощи адап-

тера подключается 
к основной шине 

SPARC (для 
микропроцессора 

Эльбрус) 

Разработчик процессора планирует орга-
низовать производство серверов и рабочих 

станций на базе Эльбрус-8С. Среди воз-

можных применений называются: государ-
ственные учреждения и бизнес-структуры, 

требующие повышенные свойства инфор-

мационной безопасности, высокопроизво-
дительные вычисления, обработка сигна-

лов, телекоммуникационные применения 

2015 
8 ГБ/с на 

канал 

ОС Эльбрус, по-
строенная на базе 

Linux 

VLIW 
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InfiniBand 

InfiniBand – высокоскоростная коммутируемая компьютерная сеть, 

используемая в высокопроизводительных вычислениях, имеющая очень 

большую пропускную способность и низкую задержку. 

InfiniBand появилась в 1999 году при объединении двух конкуриро-

вавших проектов: Future I/O и Next Generation I/O. При этом была сфор-

мирована ассоциация InfiniBand Trade Association, в которую во-

шли Compaq, Dell, Hewlett-Packard, IBM, Intel, Microsoft, и Sun.  

Основное предназначение InfiniBand – это межсерверные соедине-

ния, в том числе и для организации удаленного прямого доступа к памя-

ти (RDMA). InfiniBand имеет максимальную пропускную способность 

56 ГБ/с, что намного больше в сравнении с такими аналогами, как 

Ethernet, PCI-Express.  InfiniBand используется в качестве главного ком-

понента в таких платформах как PC и UNIX (OC Windows и Linux соот-

ветственно). 

Ethernet 

Ethernet – самая распространенная сетевая технология в мире; суще-

ствует огромное количество специалистов и множество методов для 

внедрения и управления сетями Ethernet. В настоящее время практиче-

ски всегда подключение происходит через коммутаторы (switch), так 

что кадры, отправляемые одним узлом, доходят лишь до адресата (ис-

ключение составляют передачи на широковещательный адрес) – это 

повышает скорость работы и безопасность сети. 

Технология Ethernet была разработана вместе со многими первыми 

проектами корпорации Xerox PARC. В данной работе мы рассматриваем 

такую разновидность Ethernet, как 10Gbe, выпущенную в 2010 году и 

имеющую пропускную способность в паре с интеллектуальным адапте-

ром QLogic серии 3200 с минимальной загрузкой центрального процес-

сора 40ГБ/с. 

Данная технология специализирована для таких операционных си-

стем, как Windows и Linux и поддерживает технологию RDMA.  

PCI-Express 

PCI Express, или PCIe, или PCI-E (также известная как 3GIO for 3rd 

Generation I/O; не путать с PCI-X и PXI) – компьютерная шина (хотя на 

физическом уровне шиной не является, будучи соединением типа «точ-

ка-точка»), использующая программную модель шины PCI и высоко-

производительный физический протокол, основанный на последова-

тельной передаче данных. 

Разработка стандарта PCI Express была начата фирмой Intel после 

отказа от шины InfiniBand. Официально первая базовая спецификация 

PCI Express появилась в июле 2002 года. Развитием стандарта PCI 

https://ru.wikipedia.org/wiki/Compaq
https://ru.wikipedia.org/wiki/Dell
https://ru.wikipedia.org/wiki/Hewlett-Packard
https://ru.wikipedia.org/wiki/IBM
https://ru.wikipedia.org/wiki/Intel
https://ru.wikipedia.org/wiki/Microsoft
https://ru.wikipedia.org/wiki/Sun_Microsystems
https://ru.wikipedia.org/wiki/%D0%A1%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9_%D0%BA%D0%BE%D0%BC%D0%BC%D1%83%D1%82%D0%B0%D1%82%D0%BE%D1%80
https://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%80%D0%BE%D0%BA%D0%BE%D0%B2%D0%B5%D1%89%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B4%D1%80%D0%B5%D1%81
https://ru.wikipedia.org/wiki/Xerox_PARC
https://ru.wikipedia.org/wiki/PCI-X
https://ru.wikipedia.org/wiki/PXI
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D1%88%D0%B8%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/PCI
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B8_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B0_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B0_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85
https://ru.wikipedia.org/wiki/Intel
https://ru.wikipedia.org/wiki/InfiniBand
https://ru.wikipedia.org/wiki/2002_%D0%B3%D0%BE%D0%B4
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Express занимается организация PCI Special Interest Group. Мы рассмат-

риваем PCI-Express версии 3.0, выпущенную в 2010 году. Она имеет 

пропускную способность 1000 МБ/с или 10ГТ/с (Гигатранзакций/с). С 

этой шиной работают компьютеры с ОС Windows и Linux. Алгоритм 

доступа к удаленным данным осуществляется по принципу взаимодей-

ствия «Процессор-память» при помощи шины FSB, которая с помощью 

адаптера подключается к основной шине. 

Эльбрус - 8С  

«Эльбрус» – серия советских суперкомпьютеров, разработанных в 

Институте точной механики и вычислительной техники (ИТМиВТ) в 

1970-1980-х годах под руководством Всеволода Сергеевича Бурце-

ва. Процессор Эльбрус – 8С был выпущен в 2015 году и имеет 3 канала 

с пропускной способностью 8ГБ/с каждый. Специально для этих про-

цессоров написана операционная система с аналогичным названием на 

базе Linux. Для доступа к удаленным данным используется микроархи-

тектура VLIW (англ. very long instruction word – «очень длинная машин-

ная команда»). 

Каждая коммутационная среда показывает хорошие характеристики 

для определенного класса задач. Для территориально удаленных кла-

стерных систем более характерны среды InfiniBand и Ethernet, хотя 

Ethernet является универсальной и даёт некоторую избыточность. Для 

кластерных систем с наибольшим территориальным удалением узлов 

более эффективным вариантом является построение коммутационной 

среды на базе кабельной системы PCI-Express. В больших кластерных 

системах принято считать коммутационные среды для передачи данных 

и передачи управляющих пакетов. В качестве коммутационной среды 

данных обычно выступает InfiniBand или PCI-Express, а в качестве 

управляющей коммутационной среды – Ethernet. 
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ХРАНЕНИЯ ДАННЫХ 

В настоящее время широкое применение получили системы хране-

ния данных (СХД), которые обеспечивают множество технических воз-

можностей и функциональных преимуществ,  включая виртуализацию 

устройств хранения данных, дублирование физических устройств, гео-

графически распределенные устройства хранения и централизованный 

контроль. 

В типичных реализациях подсистема внешней памяти СХД соединя-

ется с вышестоящими уровнями системы через коммутационную мат-

рицу. В СХД каждый узел имеет симметричный доступ к подсистеме 

внешней памяти. Следовательно, он может получить доступ и изменить 

ресурс в файловой системе в любое время. В определенных СХД, после 

открытия ресурса, узел считывает данные в собственный локальный 

кэш и полагается на кэшированную копию данных для выполнения опе-

раций. Когда ресурс одновременно открыт несколькими узлами в режи-

https://members.pcisig.com/wg/PCI-SIG/document/download/8269
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ме записи, где множество узлов могут изменять данные, то должна быть 

обеспечена когерентность данных кэша.  

Когерентная система – это система, в которой все различные копии 

одного адреса памяти непротиворечивы (согласованы, когерентны). Это 

означает, что если ведущее устройство записывает определенные дан-

ные в память по некоторому адресу, то любое другое ведущее устрой-

ство, которое получит доступ к этому адресу, считает обновленные дан-

ные [2].  

Проблема когерентности решается программным (задача возлагается 

на компилятор и ОС) и аппаратным способами. Аппаратные методы 

обеспечивают более высокую производительность, поскольку издержки, 

связанные с когерентностью, имеют место только при возникновении 

ситуации некогерентности. В общем случае для поддержания когерент-

ности аппаратными способами в системах с разделяемой памятью при-

меняются следующие подходы [1, 2]:  

- разделяемая кэш-память;  

- некэшируемые данные; широковещательная запись; протоколы 

наблюдения;  

- протоколы на основе справочника.  

Из рассмотренных методов наиболее часто используемыми являются 

протоколы наблюдения и протоколы на основе справочника. Оба эти 

метода рассматривались с позиции эффективности использования в 

СХД. 

В протоколе на основе справочника, справочник хранит состояние 

каждого блока и кэш-контроллеры посылают все запросы к справочни-

ку. Справочник либо отвечает на запрос, либо перенаправляет запрос к 

одному или нескольким другим контроллерам когерентности, которые 

затем отвечают.  

Транзакции когерентности обычно включают либо два шага (одно-

адресный запрос сопровождаемый одноадресным ответом), либо три 

шага (одноадресный запрос, K ≥ 1 перенаправленных запросов, и К от-

ветов, где К – это количество совладельцев). Некоторые протоколы 

имеют также четвертый шаг либо из-за того, что ответы идут косвенно, 

через справочник, либо из-за того, что инициатор запроса уведомляет 

справочник о выполнении транзакции [1]. Напротив, протоколы наблю-

дения распространяют состояние блока ко всем возможным контролле-

рам когерентности. Так как не существует централизованной справки об 

этом распространенном состоянии, запросы когерентности должны 

быть широковещательно переданы ко всем контроллерам когерентно-

сти. Транзакции когерентности таким образом обычно включают два 
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шага (широковещательный запрос, сопровождаемый одноадресным от-

ветом). 

Отличительной чертой СХД является высокая масштабируемость. 

Из всех описанных выше протоколов когерентности лучше всего мас-

штабируются к большому количеству ядер протоколы на основе спра-

вочника из-за целенаправленной передачи сообщений. Кроме того, вы-

бор протокола влияет на соединительную сеть: протокол наблюдения 

характерен для систем на базе шины, т.к. легче реализовать наблюдение 

и широковещательную передачу; протокол на основе справочника ха-

рактерен для сложных систем, таких как СХД, где узлы объединены 

многоступенчатой иерархической сетью. 

Существует два способа размещения справочника: во внешней памя-

ти и в кэш-памяти. Предпочтителен второй способ, чтобы избежать за-

держки доступа ко внешней памяти. 

 

Справочник в кэш-памяти содержит полное подмножество набора 

записей справочника. Таким образом, ключевая проблема проектирова-

ния – обработка неудачных обращений в кэш-память справочника. Су-

ществует несколько способов обработки неудачных обращений [1]:  

- хранить в справочнике только состояния блоков, которые кэширу-

ются на микросхеме;  

 
Представление структуры справочника 
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- хранить полный справочник во внешней памяти и вообще отказать-
ся от использования кэш-памяти справочника, при этом контроллер 
справочника просто перенаправляет запрос ко всем контроллерам коге-
рентности. 

Учитывая, что в СХД большая частота запросов, необходимо, чтобы 
соединительная сеть обладала большой пропускной способностью, а 
запросы были целенаправленными. При отказе от использования кэш-
памяти требуется широковещательная передача, что снижает пропуск-
ную способность канала. Первые два метода обладают высокой произ-
водительностью, но первый метод требует наличия наборно-
ассоциативной кэш-памяти с большим числом каналов, а второй – 
большого объема внешней памяти. В СХД передаются, обрабатываются 
и хранятся большие объемы данных, из чего следует необходимость 
использования большого объема внешней памяти, что, однако, не явля-
ется критичным параметром и не окажет большого влияния на затраты 
реализации, по сравнению с первым методом.   

Обращая внимание на большой объем хранимых данных и большое 
количество ядер, было бы нецелесообразно использовать справочник, 
который поддерживает подробное состояние для каждого блока, вклю-
чая полный набор ядер, которые совместно используют копии блока 
данных. Существует два основных способа уменьшения структуры 
справочника:  

- укрупненные справочники, где каждый бит в списке совладельцев 
отображает несколько кэшей; 

- ограниченные справочники, где может отображаться только часть 
кэшей.  

Ограниченные справочники привлекательны тем, что они эффектив-
но используют пропускную способность канала, при этом не используя 
большого количества памяти. 

Таким образом, оптимальным вариантом для крупномасштабных 
СХД является протокол когерентности на основе справочника, исполь-
зующий в качестве способа представления структуры справочника – 
ограниченные справочники; справочник расположить в кэш-памяти, а 
при промахе обращаться к полному справочнику, расположенному во 
внешней памяти. 
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СОЗДАНИЕ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ 

УПРАВЛЕНИЯ ОТОПЛЕНИЕМ 

В данной работе рассматривается задача создания автоматизирован-

ной системы управления отоплением в домах. 

Актуальность  

Создание автоматизированной системы отопления для человека яв-

ляется актуальной задачей, так как отопление – это одна из основных и 

важных жилищно-коммунальных отраслей, обеспечивающих комфор-

табельность проживания, особенно для жителей средней полосы и се-

верных регионов. При недостаточной или избыточной подачи тепла в 

дом страдает в первую очередь население, которое вынуждено позабо-

титься заранее о приобретении того или иного устройства обогрева (ра-

диатор, конвектор и тому подобное). Создание и внедрение автоматизи-

рованной системы отопления позволит контролировать климат в доме, 

не прибегая к помощи человека ежедневно. 

Предметом нашего исследования являются информационно-

телекоммуникационные системы. 

Цель исследовательской работы состоит в создании автоматизиро-

ванной системы отопления с характеристиками и требованиями, позво-

ляющими создать в доме необходимый комфорт, отвечающий высоким 

качествам и экономичности. 

Задачи исследовательской работы заключаются в том, что система 

должна обладать: 

 повышенной эффективностью, экономичностью по сравнению с 

существующими аналогами; 

 удобством в эксплуатации; 
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 высоким уровнем качества, то есть количество теплоты, подавае-

мого в каждую комнату для поддержания комфортного температурного 

режима. 

Существует множество методов исследования. В данной работе мы 

использовали сравнительный анализ, проведение экспериментов по 

улучшению характеристик системы. Для будущей системы мы исполь-

зуем микропроцессоры на основе фирмы ATMega328p. 

На рисунке представлена общая структура автоматизированной си-

стемы отопления (АСО). 
 

 

 
 

В системе имеются четыре датчика: температуры внутри помеще-

ния, внешней уличной температуры, датчик на подаче тепла,  влажно-

сти. В микроконтроллере будут прописаны требования к климату. По 

этим характеристикам в нужное время, при условии работы датчиков, 

система будет самостоятельно регулировать температуру воздуха в по-

мещении.  

Главным и наиболее важным результатом является система, отвеча-

ющая всем поставленным требованиям. 

В дальнейшем, используя несколько методов исследования, необхо-

димо добиваться повышения качества и эффективности системы, со-

бранной из известных частей. Новизны в системах отопления в данной 

работе не предполагается. 

Выводы. В разрабатываемой системе, созданной на основе микро-

контроллеров, в режиме реального времени, анализируется информа-

ция, приходящая с датчиков. На основании анализа показаний датчиков 

собирается статистика о климате в доме в настоящий момент времени. 

С использованием простых и доступных элементов, таких как аккуму-

лятор, датчик температуры внутри помещения, датчик внешней улич-
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ной температуры, датчик на подаче тепла, датчик влажности, себестои-

мость системы будет невысока. Кроме того, использование таких про-

стых и широко используемых компонентов позволяет проще относиться 

к возможному ремонту модуля. 

Проект находится на стадии разработки, анализа и проработки дета-

лей, в частности – обзора существующих решений. 
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С ПОМОЩЬЮ ШТРИХ-КОДА 

Объектом исследования в данной работе стал учет документов в от-

деле услуг на предприятии, с помощью штрих-кода. Для ведения учета 

в компании используется «1С: Предприятие». 

«1С: Предприятие 8.0» является универсальной системой автомати-

зации организационной и экономической деятельности организации. 

Поскольку данная система универсальна, поэтому ее можно использо-

вать к конкретным областям деятельности. Такую особенность называ-

ют термином конфигурируемость, т.е. возможность настройки системы 

под определенное предприятие и под конкретные задачи, выполняемые 

на данном предприятии. 
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Данная система включает в себя совокупность программных ин-

струментов, которыми в дальнейшем пользуются программисты (разра-

ботчики) и пользователи. 

Система представляет собой платформу и конфигурацию. Суще-

ствует всего одна платформа, которая может управлять работой множе-

ством конфигураций. Без конкретной конфигурации платформа не мо-

жет выполнять никаких задач автоматизации, как и конфигурация без 

платформы. 

Существуют типовые конфигурации, которые являются универсаль-

ными и удобными для различных сфер предприятий. Однако на пред-

приятии могут использоваться не все прикладные решения (или их бу-

дет наоборот недостаточно), которые включены в типовую конфигура-

цию, и вот для этого платформа содержит необходимые средства, кото-

рые позволяют вносить изменения в используемую конфигурацию. 

Автоматизация документооборота – это необходимое требование 

для успешного ведения бизнеса. Использование штрих-кода на входя-

щей и исходящей документации, договорах, архивных документах поз-

воляет ускорить и упростить работу с бумажными носителями инфор-

мации, их сортировкой, контролем передвижения, поиском [1].    

Цель данной работы – автоматизация учета документов в отделе 

услуг предприятия, с помощью штрих-кода. 

Работа предполагает решение следующих задач: 

1) исследовать предметную область автоматизации; 

2) сформировать требования к разрабатываемой АИС; 

3) посчитать затраты на реализацию АИС; 

4) реализовать АИС на предприятии. 

Технология штрихкодирования документов позволит ускорить про-

цесс поиска копий документа, возможность контроля движения бумаж-

ных документов. Существуют два основных вида маркировки штрих-

кодов – это одномерные и двумерные [2].
 

Положение штрих-кода на документе можно произвести разными 

способами. Один из наиболее простых способов – это вклеивать в бу-

мажный вариант штрих-код, с помощью самоклеящихся этикеток. Так-

же можно распечатать документ уже с соответствующим ему штрих-

кодом, как правило, для этого выделяется определенное поле вверху 

документа. Чтобы распечатать штрих-код, можно воспользоваться 

струйным или лазерным принтером, а также принтером этикеток. 

Одномерные штрих-коды наиболее удобные, так как их могут счи-

тывать все сканеры штриховых кодов [3]. Для этого не требуется доро-

гой сканер, достаточно самого дешевого, который оснащен стандарт-
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ными функциями, это позволит значительно сократить стоимость авто-

матизации документооборота.  

Под автоматизацией понимаем не только само внедрение данных 

штрих-кодов, а также внесения изменений в конфигурацию имеющей 

ИС. Во-первых, для таких глобальных изменений необходимо создать 

некоторые элементы и отредактировать уже имеющиеся. 

Благодаря автоматизации документооборота на предприятии, в АИС 

можно с легкостью контролировать входящие и исходящие документы 

организации, автоматически подтверждать их прибытие и завершение 

по ним какой-то операции. 

Для данного учета документов необходимы: 

1) наличие рабочего места, оборудованного сканером и компью-

тером; 

2) наличие «1С: Предприятие 8» и ее конфигурации на рабочем ком-

пьютере сотрудника. 

Данная автоматизация документооборота позволит: 

1) повысить производительность труда сотрудников; 

2) сократить поиск документа по времени в базе организации; 

3) моментальное подтверждение документа («оригинал документа в 

наличии» или «задача по документу выполнена»); 

4) устранить ошибки по вине сотрудника в рамках потери доку-

ментов. 

Для отдела услуг данная автоматизация необходима, так как боль-

шинство документов с заказчиками формируется и ведется именно в 

этом отделе.  
 

 

  

Схема автоматизации документооборота  
с помощью штрих-кода в отделе услуг 
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Рассмотрим на примере схемы, представленной на рисунке, как 

должен будет выглядеть учет документооборота при помощи штрих-

кода. 

1. Печать документов – пользователь автоматизированной информа-

ционной системы печатает документы, например, акт об оказании услуг, 

на которых автоматически печатаются уникальные штрих-коды. Для 

каждого нового документа будет формироваться свой уникальной код. 

Для это нужна доработка конфигурации 1С. 

2. Доставка документов заказчику – заверенные подписью и печатью 

документы отправляются клиенту. 

3. Возврат документов от клиента – заказчик заверяет документы со 

своей стороны и отправляет один экземпляр документа обратно. 

4. Регистрация документов – полученный документ необходимо 

зарегистрировать в АИС. Сотрудник (менеджер) считывает штрих-код, 

и программа автоматически проставляет документу отметку «Ориги-

нал в наличии», и при необходимости в системе можно установить 

необходимые настройки, чтобы система автоматически ставила отмет-

ку – «Задача по документу выполнена».  

Для работы можно использовать сканер. В дальнейшем сотрудник 

(менеджер) может сформировать отчет в АИС и наглядно увидеть, 

какие документы на текущую дату в наличии, а какие отсутствуют, 

какой менеджер ответственный за данные документы, а также полу-

чить другую необходимую информацию. Оригинал документа уходит 

в архив. 

Автоматизация учета документов с помощью штрих-кодов позволит 

решить проблему времени на поиски документов и тем самым повысит 

производительность труда, благодаря ускорению процессов заполнения, 

передачи, подтверждения документов. 
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КОММУТАЦИОННЫХ СТРУКТУР  

В УСЛОВИЯХ НЕРАВНОМЕРНОГО ТРАФИКА 

Для расчетов и моделирования параметров коммутаторов L2 широко 

используется схема CIOQ [1] с процессорами портов, очередями для 

этих процессоров и коммутационной фабрикой, показанная на рис. 1. 

 

 
Для удобства можно разделить входные и выходные порты, тем бо-

лее, что в современных коммутаторах реализуется дуплексный режим 

передачи данных. В этой схеме при работе коммутатора в ситуации пе-

регрузки можно выделить два элемента, в которых может происходить 

потеря пакетов. Это очередь входного процессора порта и очередь вы-

ходного процессора порта [3]. 

Рис. 1. Функциональная схема пакетного коммутатора 
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Рассмотрим подробнее 

входную часть нашей модели 

коммутатора (рис. 2). С точ-

ки зрения систем массового 

обслуживания, каждый про-

цессор порта можно описать 

как одноканальную СМО с 

ограниченным размером 

очереди [4]. Поскольку на 

каждый порт кадры посту-

пают по независимому кана-

лу, то входную часть комму-

татора можно представить 

набором из N независимых 

одноканальных СМО с огра-

ниченной очередью. 

На рис. 3 представлены параметры, относящиеся к модели очереди. 

Кадры прибывают в порт со средней интенсивностью . В некоторый 

момент времени определенное количество кадров (ноль или более) бу-

дет находиться в очереди. Среднее число кадров, ожидающих обслужи-

вания, обозначим w, а среднее время ожидания Tw. Процессор порта 

обрабатывает поступающие кадры с интенсивностью обслуживания µ 

(рис. 3). Среднее время, которое кадр тратит в системе, т.е. время ожи-

дания в очереди плюс время обслуживания процессором, обозначим Tr и 

назовем временем жизни кадра. Коэффициент =/µ – это приведенная 

интенсивность потока заявок [4].  

Если <1 процессор успевает обработать все кадры по мере поступ-

ления, и очередь пуста. При поступлении в порт большого числа кадров 

возможна ситуация, когда коэффициент  может временно принимать 

значение большее 1, что может приводить к заполнению очереди и по-

тере пакетов. Состояние порта при 1 назовем критическим. Состоя-

ние порта при >1 назовем закритическим (порт в состоянии перегруз-

ки). 

Примем во внимание, что трафик для соседних портов в общем слу-

чае различается. Причем интенсивность потока пакетов может разли-

чаться значительно. Естественно возникает вопрос – нельзя ли исполь-

зовать временно незаполненную очередь соседнего порта для увеличе-

ния длины очереди перегруженного порта с целью уменьшения потерь 

пакетов? 

 

Рис. 2. Функциональная схема входного сег-

мента пакетного коммутатора 
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Рис. 3. Входной сегмент коммутатора как совокупность независимых однока-

нальных СМО с ограниченной очередью 

Рис. 4. Блок-схема взаимодействия входных очередей портов коммутатора 

по методу «двурукого бандита» 
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Рассмотрим самый простой вариант подобного поведения входного 

порта – использование так называемого метода «двурукого бандита» 

[5]. Данный метод определяет использование одной из двух альтернатив 

до первого отказа, после чего используется вторая альтернатива до пер-

вого отказа и так далее.  
Приведем также метод использования очереди соседнего порта по 

принципу «наименьшего зла» (наименьшей очереди). При этом методе 

входящий кадр помещается в очередь с наименьшей длиной на текущий 

момент. Блок-схема арбитража входных очередей портов по принципу 

«наименьшего зла» представлена на рис. 5. 
 

 
 

Для проверки функционирования предложенных схем взаимодей-

ствия двух соседних портов коммутатора были построены имитацион-

ные модели в системе Мathlab+SimEvents. 

Эксперименты на построенных моделях показали эффективность 

взаимодействия входных очередей коммутатора для уменьшения потерь 

пакетов для определенных видов неравномерного высокоинтенсивного 

входящего трафика. 

Рис. 5. Блок-схема взаимодействия входных очередей портов коммутатора  
по методу «наименьшего зла» 
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ГЕНЕТИЧЕСКИМ АЛГОРИТМОМ 

На сегодняшний день генетические алгоритмы, основанные на слу-

чайном поиске, доказали свою конкурентоспособность на широком кру-

ге задач, однако их надежность и скорость работы на каждой отдельной 

задаче в большой степени зависят от выбранных настроек алгоритма. 

Это является довольно сложной задачей и требует затраты большого 

количества временных ресурсов даже для опытного исследователя. По-

этому разработка эволюционного алгоритма, который самостоятельно 

настраивается в процессе работы, является весьма актуальной задачей. 

Один из способов управления настройками генетического алгоритма – 

применение нечеткого контроллера. 

Целью данной работы является повышение эффективности генети-

ческого алгоритма путем использования нечеткой системы управления 

для выбора его настроек. 

http://portal.acm.org/
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Для достижения поставленной цели необходимо решить следующие 

задачи:  

1) разработать схему взаимодействия генетического алгоритма и си-

стемы управления на нечеткой логике; 

2) реализовать генетический алгоритм с базовыми генетическими 

операторами; 

3) реализовать нечеткий контроллер и интегрировать его в генетиче-

ский алгоритм; 

4) исследовать эффективность генетического алгоритма с фиксиро-

ванными настройками и алгоритма, управляемого нечеткой системой. 

Методы исследования. При решении поставленных задач исполь-

зовались методы оптимизации, системного анализа, теории вероятно-

стей и математической статистики. 

Научная новизна работы заключается в следующем: предложена 

модификация генетического алгоритма, основанная на гибридизации 

генетического алгоритма и системы управления на нечеткой логике. 

Практическая ценность: предложенное решение позволяет суще-

ственно расширить аудиторию пользователей генетического алгоритма 

за счет автоматизации его настройки. 

Генетические алгоритмы относятся к средствам решения широкого 

круга задач оптимизации и структурного синтеза, которые способны 

находить решения практически при полном отсутствии информации о 

характере исследуемой функции [1]. 

Два фактора – скорость и устойчивость – и определяют эффектив-

ность генетического алгоритма для решения каждой конкретной задачи. 

Скорость генетического алгоритма оценивается временем, необходи-

мым для выполнения заданного пользователем числа итераций, а устой-

чивость поиска - степенью устойчивости алгоритма к попаданию в точ-

ки локальных экстремумов и способностью постоянно увеличивать ка-

чество популяции от поколения к поколению. Правильная настройка 

этих факторов приводит к повышению скорости и устойчивости поиска, 

что существенно для применения генетических алгоритмов [2, 3].  

Главный недостаток генетического алгоритма – это опасность преж-

девременного вырождения популяции хромосом, выражающегося в по-

тере разнообразия генного материала, или «застревание» в локальных 

экстремумах (стагнация) [4]. 

Одним из значимых операторов генетического алгоритма является 

мутация, которая позволяет предотвратить стагнацию. Управляя веро-

ятностью мутации, мы можем существенно менять свойства генетиче-

ского алгоритма. Чем больше вероятность мутации (Рm) отдельного ге-
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на, тем больше применяется стратегия исследования – глобальные свой-

ства, чем меньше мутация – локальные свойства. На ранних итерациях 

больше нужны глобальные свойства, а поздних стадиях – локальные 

свойства.  

 

 
 

Одним из способов управления вероятностью мутации в генетиче-

ском алгоритме является применение средств нечеткой логики, а имен-

но нечеткого контроллера [4, 5]. 

Динамическое управление вероятностью мутации осуществляется на 

основе таких показателей, как номер итерации (Niter) и разнообразие 

популяции (It), которые являются входами нечеткого логического кон-

троллера. Текущим значениям входных признаков нечеткая система 

логического вывода ставит в однозначное соответствие выходной при-

знак нечеткого контроллера – вероятность мутации. 

Дальнейшее исследование проводилось с использованием нечеткого 

контроллера для управления вероятностью выбора селекции в генетиче-

ском алгоритме. На этот раз входным значением нечеткого контроллера 

будет пригодность, которому нечеткая система логического вывода ста-

вит в однозначное соответствие выходной признак нечеткого контрол-

лера – вероятность выбора селекции. 

Было проведено сравнение стандартного генетического алгоритма и 

генетического алгоритма, управляемого системой на нечеткой логике, 

на одном множестве тестовых задач. В ходе тестирования для всех ком-

 

Схема генетического алгоритма, управляемого системой на нечеткой логике: 

а – объект управления (ОУ), б – устройство управления (УУ) 

а 

б 
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бинаций настроек проводилось усреднение по 20 прогонам, в каждом 

прогоне по 50 индивидов и 50 итераций, решение искалось с точностью 

0.001, размер турнира – 2. Было проведено сравнение минимальных и 

максимальных надежностей этих двух алгоритмов, часть результатов 

представлена в таблице. 

На основе проделанной работы были сделаны выводы: 

 генетический алгоритм, управляемый системой на нечеткой ло-

гике, имеет на всех функциях надежность и скорость сходимости боль-

ше, чем стандартный генетический алгоритм; 

 генетический алгоритм с нечеткой процедурой управления веро-

ятностью мутации имеет на всех функциях надежность больше, чем 

стандартный генетический алгоритм; 

 генетический алгоритм с нечеткой процедурой управления веро-

ятностью селекции, как и генетический алгоритм, управляемый вероят-

ностями мутации и селекции одновременно, имеют на всех функциях 

надежность значительно больше, чем стандартный генетический алго-

ритм, а также не уступают по надежности генетическому алгоритму с 

нечеткой процедурой управления вероятностью мутации; 

 при тестировании вероятность выбора турнирной и пропорцио-

нальной селекции была больше, чем ранговой. 
 

Сравнение надежностей алгоритмов 

 
 

Предложения по практическому использованию результатов работы: 

 разработка и проектирование интеллектуальных систем анализа 
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данных (нейронные сети, нечеткая логика, деревья принятия решений, 

баейсовские алгебраические сети и др.); 

 интеграция в современные математические пакеты как инстру-

мент решения сложных задач оптимизации (RapidMiner, Matlab); 

 оптимизация параметров математических моделей сложных про-

цессов и объектов; 

 интеграция программные системы, где требуется эффективное 

решение оптимизационных задач. 
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АВТОМАТИЗИРОВАННОГО СБОРА ИНФОРМАЦИИ  

С ВЕБ-РЕСУРСОВ 

В статье приводится классификация существующих методов обна-

ружения автоматизированного сбора информации с веб-ресурсов, рас-

сматриваются вопросы актуальности построения комплексной  автома-
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тизированной системы обнаружения веб-роботов, основанной на дан-

ных методах. 

Ключевые слова: веб-роботы, информационная безопасность, за-

щита информации, сбор информации, парсинг. 

Введение 

На сегодняшний день наблюдается тенденция переносить важные 

ресурсы и услуги в интернет. Критическая информация, имеющая высо-

кую ценность и персональные, данные теперь содержатся в сети и нуж-

даются в дополнительной защите [1-3]. Веб-роботы – это специальные 

программы, осуществляющие автоматическое сканирование веб-

ресурсов, сбор, обработку и анализ содержащейся там информации [4]. 

Данная информация расположена на ресурсах общего доступа, рассмот-

рение систем ограниченного доступа к информации или содержащих 

стеганографические методы [5] выходит за рамки данной статьи.  

Веб-роботы используются как для законных целей, помогая анали-

зировать контент и собирать индексную базу для поисковых систем, так 

и злоумышленниками, которые могут осуществлять сбор информации с 

целью последующей рассылки спама, фишинга, таргетированных атак. 

Такие роботы не соблюдают правила поведения и пожелания админи-

страторов ресурсов [6]. В погоне за актуальностью информации они 

увеличивают частоту запросов и агрессивность парсинга страниц веб-

ресурса, что приводит к повышению нагрузок на сервера и проблемам 

доступности у обычных пользователей [7]. C каждым годом количество 

трафика, классифицированного как веб-парсинг, согласно исследовани-

ям, значительно увеличивается [1]. Более 22% всех посещений класси-

фицируются как автоматизированные, они генерируют в среднем 27% 

трафика [1, 3]. 

Классификация веб-роботов 

Используемые злоумышленниками средства можно классифициро-

вать по уровню сложности реализации [1]: 

1. Любительские – не содержат механизмов защиты, используют 

ограниченное количество IP адресов, сбор информации, как правило, 

осуществляется путем прямого перебора веб-страниц. 

2. Профессиональные – содержат механизмы противодействия обна-

ружению, периодически изменяют IP адреса и имитируют действия 

пользователей. 

3. Передовые – роботы, принадлежащие данной категории, содержат 

самые передовые методы противодействия обнаружению, настраивают-

ся под каждый веб-ресурс, как правило, вручную и используют практи-

чески неограниченные вычислительные ресурсы. 
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Классификация методов обнаружения веб-роботов 

Методы обнаружения веб-парсеров можно разделить на четыре ос-

новных категории согласно используемым подходам:  

1. Синтаксический анализ логов. 

Данный метод представляет из себя простейшую обработку логов 

веб-сервера. Она включает в себя такие метрики, как выявление нестан-

дартных HTTP заголовков или фильтрацию по IP адресам, которые при-

надлежат другим странам или определенным организациям. 

2. Сигнатурный анализ трафика. 

Данный метод основывается на поиске определенных характери-

стик, присущих роботизированным системам, в отличие от пользовате-

ля-человека. 

3. Анализ трафика на основе машинного обучения. 

Данный метод основывается на статистическом анализе трафика с 

целью обнаружения парсеров. Преимуществом данного метода является 

обнаружение даже ранее неизвестных парсеров, минусом – необходи-

мость обучения данной системы для достижения требуемой точности 

обнаружения и исключения ложных срабатываний, что может быть 

весьма затруднительно в ручном режиме. 

4. Ловушки. 

К данным методам относятся чисто технические способы отличить 

пользователя-человека от робота, такие как использование тестов 

Тьюринга, специальных обфусцированных JavaScript функций, невиди-

мых ссылок, являющихся детекторами роботов, Flash аплетов и некото-

рых других. 

Результаты 

Предлагаемая система обнаружения и противодействия веб-

парсерам  основана на синтезе различных методов. В активном режиме 

работают правила и фильтры на базе синтаксического анализа логов и 

сигнатурного анализа трафика. На основе анализа методов обнаружения 

был сформирован следующий набор метрик для сигнатурного анализа: 

версии браузеров, IP адреса, нестандартные рефереры, частота запросов, 

соотношение типов запрашиваемых данных, число ошибок. Прототип 

системы тестировался на тестовом наборе логов веб-сервера, содержа-

щих двести тысяч записей запросов, в наборе присутствовали порядка 

сорока тысяч источников трафика. 

Далее для каждой метрики был выполнен предварительный набор 

рассчетов. Для каждой версии браузера были подсчитаны ее частота 

встречаемости в логах и среди IP адресов. Была сформирована таблица 
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частот запросов от разных IP адресов. Для каждого IP адреса была сге-

нерирована таблица частот использования разных форматов файлов. 

Была сформирована таблица всех рефереров, таблица частот ошибок и 

частот запросов для каждого источника, запросы были разделены на 

сеансы, и для каждого сеанса посчитано среднеквадратическое отклоне-

ние периодов между посещениями. Затем были выделены значения, 

резко отклоняющиеся от средних, что позволило определить более 500 

адресов, как источники автоматизированного трафика. Данные резуль-

таты согласуются с проведенной вручную проверкой. 

Заключение 

В результате можно сделать вывод, что выбранные метрики способ-

ны выделить автоматизированный трафик из логов веб-сервера. На дан-

ный момент разработана  классификация и проведена систематизация 

основных методов обнаружения веб-парсеров. Создан прототип систе-

мы автоматизированного обнаружения автоматизированного сбора ин-

формации с веб-ресурса. Прототип протестирован на тестовом наборе 

логов веб-серверов. 

Список литературы 

1. Отчет компании scrapesentry [Электронный реcурс]. – Режим доступа: 

https://www.scrapesentry.com/scrapesentry-scraping-threat-report-2015/ (дата обра-

щения: 08.11.2015). 

2. Adegbola, I. A. Spambot Detection: A Review of Techniques and Trends / 

I. A. Adegbola, R. G. Jimoh // International Journal of Applied Information Sys-

tems. – 2014. – Vol. 6(9). 

3. Отчет компании distil networks [Электронный реcурс]. – Режим доступа: 

http://resources.distilnetworks.com/h/i/81324486-2015-bad-bot-landscape-report/ 

185088 (дата обращения: 08.11.2015). 

4. Calzarossa, M. C. An extensive study of Web robots traffic / M. C. Calzaros-

sa, L. Massari, D. Tessera // Proceedings of International Conference on Information 

Integration and Web-based Applications & Services. – 2013. 

5. Менщиков, А. А. Метод скрытого встраивания информации в векторные 

изображения / А. А. Менщиков, А. Н. Шниперов // Доклады ТУСУР. – 2015. – 

№ 1 (35). – С.100-106. 

6. Robots Exclusion Protocol Guide [Электронный реcурс]. – Режим доступа: 

http://www.bruceclay.com/seo/robots-exclusion-guide.pdf (дата обращения: 

08.10.2015). 

7. Almeida, V. Jr. Analyzing Web robots and their impact on caching / V. Al-

meida, D. A. Menasce, R. Riedi and etc. // Proc. Sixth Workshop on Web Caching 

and Content Distribution. – 2001. – P. 299–310. 

 

 



 

62 

УДК 744.4 

Огаркова Ирина Сергеевна 

гр. 1302 

 

Научный руководитель 

Лячек Юлий Теодосович, канд. техн. наук, профессор кафедры 

систем автоматизированного проектирования 

ФГАОУ ВО «Санкт-Петербургский государственный электротехнический 

университет «ЛЭТИ» им. Ульянова (Ленина), г. Санкт-Петербург 

ПРОБЛЕМЫ ПОСТРОЕНИЯ СЕТОЧНОЙ  

ПАРАМЕТРИЧЕСКОЙ МОДЕЛИ ЧЕРТЕЖЕЙ 

С развитием информационных технологий и появлением интерак-

тивных графических средств интерактивного взаимодействия проекти-

ровщиков с компьютером появилась возможность создания параметри-

ческих моделей геометрических объектов проектирования с использо-

ванием параметрических систем автоматизированного проектирования 

(САПР). Модели, создаваемые в таких системах, позволяют не только 

обеспечить однозначную двухстороннюю связь процессов их проекти-

рования с системами инженерных математических расчетов, технологи-

ческой подготовки производства и средствами изготовления спроекти-

рованных изделий, но и обеспечивают эффективное проектирование 

новых версий изделий за счет модификации ранее разработанных дета-

лей и сборочных конструкций. 

Созданием подобных параметрических систем занимались и про-

должают заниматься многие разработчики САПР, а в продаже имеется 

несколько базовых графических пакетов, которые составляют основу 

создания таких параметрических систем. Однако в литературе отсут-

ствует информация о том, что лежит в основе работы функций, входя-

щих в состав этих пакетов. Нет данных и о том, как обеспечивается 

функционирование и как организованы структура и работа современных 

параметрических систем, так как эта информация является «know how» 

фирм разработчиков. В открытой печати практически отсутствует ин-

формация о том, как построены базовые графические пакеты парамет-

рических САПР, и о структуре и организации самих параметрических 

систем [1]. 

Проблемы при параметризации конструкторских чертежей 

Обратим внимание прежде всего на основные проблемы, которые 

необходимо преодолеть при решении задачи автоматического построе-

ния параметрической модели произвольного чертежа [2]. Кратко они 

определяются следующими моментами: 
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1) большим разнообразием графических элементов, составляющих 

чертёж, множеством способов и произвольностью порядка построения 

этих элементов; 

2) наличием многообразных элементов оформления; 

3) заданием геометрических параметров графических элементов в 

различных координатных системах (прямоугольной, полярной и сме-

шанной); 

4) многовидовым представлением детали (объекта) на чертеже. При 

этом в чертеже могут присутствовать как основные виды, так и допол-

нительные; 

5) неявным заданием геометрических параметров для большинства 

графических примитивов, в том числе и из-за распределения по отдель-

ным видам размерных обозначений, задающих форму объекта при ис-

пользовании многовидовых чертежей; 

6) возможным изменением состава графических примитивов черте-

жа при значительных изменениях параметров (значений размеров). 

1. Разнообразие графических элементов и способов их построения 

Элементы чертежа можно условно разделить на три главных груп-

пы: геометрические (основные) элементы, элементы оформления и 

вспомогательные элементы чертежа.  

Геометрические элементы, или графические примитивы (точки, от-

резки, дуги, окружности, полилинии и т. п.) используются для создания 

формы объекта. 

Элементы оформления (макросы или ассоциативные элементы, к 

которым можно отнести различные технологические обозначения, тех-

нические требования, области штриховки и даже форматы и основные 

надписи и т. д.) применяются для задания конструкторских и техноло-

гических характеристик детали, изображенной на чертеже.  

Вспомогательные элементы, к которым можно отнести оси различ-

ного вида (отрезки, дуги и окружности) и размерные обозначения. Раз-

меры определяют параметры конкретной формы, а различные оси слу-

жат для упрощения графического представления и лучшего понимания 

изображенного на чертеже реальной детали. 

Основные геометрические элементы могут быть построены двумя 

различными методами: произвольным и вычислительным. Произволь-

ный метод включает способы построения, при которых пользователь в 

процессе работы непосредственно указывает координаты характерных 

точек и скалярные параметры геометрических примитивов, т. е. пользо-

ватель произвольно или, иначе говоря, «вручную» строит элемент чер-

тежа. Вычислительный метод объединяет способы построения геомет-
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рических примитивов с использованием функций, предварительно вы-

числяющих параметры этих строящихся примитивов.  

Элементы оформления чертежа представляются в виде макросов 

(обобщенных графических примитивов), которые определяют опреде-

ленные конструктивные и технологические характеристики представ-

ленной детали. В процессе формирования чертежа для этого использу-

ют либо библиотечные элементе, либо макросы, которые создаются 

программно. Параметры подобных элементов чертежа можно разделить 

на внешние и внутренние. Внешние параметры элемента оформления 

определяют конкретную схему его привязки к соответствующему ос-

новному элементу изображенного и его геометрию. Внутренние пара-

метры отражают содержательную информацию, определяющую требо-

вания к конструкции или технологии изготовления. 

Вспомогательные примитивы, с точки зрения построения пара-

метрической модели, характеризуются только внешними параметрами. 

Элементы оформления и вспомогательные элементы чертежа ассо-

циативно привязаны с основным геометрическим элементам чертежа. 

Следовательно, они не должны непосредственно включаться в парамет-

рическую модель чертежа детали. Они наносятся на чертеж после мо-

дификации основного изображения в соответствии с логикой привязки к 

тем основным геометрическим примитивам, с которыми они были свя-

заны в исходном описании. В связи с этим можно разработать универ-

сальную процедуру модификации таких элементов. Данная процедура 

должна только определять параметры привязки – координаты точек 

привязки и углы наклонов элементов оформления и вспомогательных 

элементов, а затем применять средства подсистемы генерации для вы-

черчивания изображения таких макросов. 

2. Задание параметров в различных системах координат 

Возможность задания параметров в различных системах координат 

(прямоугольной, полярной или смешанной) также является проблемой 

параметризации, так как это существенно увеличивает количество вари-

антов задания параметров и соответственно усложняет их анализ. 

С усложнением графического объекта количество вариантов проста-

новки размеров быстро возрастает.  

3. Многовидовое описание объектов в чертеже 

Использование нескольких видов обусловлено необходимостью по-

казать на плоскости все особенности геометрии объемного объекта. Та-

кое представление может включать в себя до шести основных и ряд до-

полнительных видов, в которых отображаются сечения, разрезы и вы-

носные элементы. Кроме того, в чертеж включаются надписи, техниче-
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ские требования и таблицы. Все перечисленные элементы распределя-

ются по всему полю чертежа, и связь между ними оказывается доста-

точно условной, что существенно затрудняет создание параметрической 

модели такого чертежа. 

4. Неявное задание геометрических параметров 

Построение графических примитивов на основании условий их от-

ношения к ранее созданным элементам чертежа внешне выражается в 

сокращении числа указываемых (устанавливаемых) размерных обозна-

чений. В то же время, параметрическая модель должна содержать все 

геометрические параметры для каждого графического примитива. На 

чертеже для упрощения его создания и восприятия сокращается множе-

ство параметров, определяющих геометрические характеристики гра-

фических примитивов. Это происходит тогда, когда какой-либо из па-

раметров в том или ином представлении не меняется. Например, если 

приращение по одной из координат будет равно нулю (ΔX = 0 или  

ΔY = 0). В таких случаях соответствующий параметр обращается в нуль 

и его можно считать заданным неявно. Для отрезка варианты неявного 

задания соответствуют условиям параллельности отрезка одной из осей 

координатной системы или связности с другими графическими прими-

тивами. 
  

 
 

В общем случае необходимо выделять также условия, определяемые 

выбранной координатной системой, относительно которой осуществля-

ется построение чертежа. Точку начала такой координатной системы 

называют базовой точкой чертежа. Если какая-либо характерная точка 

элемента чертежа принадлежит либо оси абсцисс, либо оси ординат ко-

ординатной системы чертежа, то значение ее соответствующей коорди-

наты считается определенным. Таким образом, подобное условие кос-

венно определяет один из требуемых параметров примитива. Аналогич-

 
Изменение состава примитивов при значительном изменении параметров  

при преобразовании объекта: из а в б 

 

а 
 

б 
 



 

66 

ное неявное задание параметров наблюдается и в изображениях, состо-

ящих из группы графических примитивов, связанных условными соот-

ношениями.  

5. Изменение состава графических примитивов 

Данная проблема параметризации чертежей обычно возникает в 

случаях, когда требуется варьировать параметрами объекта в широких 

пределах. В такой ситуации возможно не только  изменение  параметров  

графических  примитивов, описывающих объект, но и изменение соста-

ва этих примитивов (исключение или добавление их). Наиболее часто 

встречающийся пример изменения состава примитивов – это удаление 

некоторых из них в связи с вырождением. Так, например, если кон-

структор задает нулевой радиус какого-либо отверстия, то после моди-

фикации на чертеже не должно остаться ни примитива, описывающего 

это отверстие, ни самого размера с нулевым значением. Появление новых  

примитивов  в  составе  чертежа  обычно  связано с преобразованиями 

объектов сложной формы, которые содержат вырезы и отверстия [3]. 
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мощи, официальное предоставление услуг и другие формы гражданско-

го участия, которая осуществляется добровольно на благо широкой об-

щественности без расчета на денежное вознаграждение [1]. 

В настоящее время огромное количество людей стремится помогать 

нуждающимся. Обычно в такой форме помощи очень нуждаются благо-

творительные организации, но бывает, что помощь необходима обыч-

ным социальным службам, предоставляющим услуги незащищенным 

слоям населения. 

Целью данной работы является создание макета проекта «Карта во-

лонтеров» 

Для достижения этой цели необходимо решить следующие задачи: 

1) изучить принципы волонтерской деятельности; 

2) рассмотреть способы организации волонтерских работ; 

3) разработать макет карты волонтеров. 

В основе волонтерского движения лежит принцип, который можно 

сформулировать общеизвестной фразой: «Хочешь почувствовать себя 

человеком – помоги другому». Волонтеры добровольно оказывают по-

мощь нуждающимся и не требуют ничего взамен. Добровольческую 

помощь можно разделить на категории: 

 экологические проекты; 

 помощь социальным категориям граждан; 

 помощь животным; 

 помощь в организации фестивалей, конкурсов, концертов; 

 огранизация благотворительных концертов. 

Для того чтобы нуждающимся была оказана необходимая помощь, 

организаторы волонтерского движения должны распространить соот-

ветствующую информацию. Обычно волонтеры проводят собрания, на 

которых озвучивают, какую помощь, кому и когда нужно оказать, и да-

лее распространяют эти данные по всем знакомым, чтобы задействовать 

большее количество людей.  

В век информационных технологий подобную деятельность можно 

организовать с использованием сети Интернет. Можно создать сайт, на 

котором будет подробная информация об основных проектах движения. 

Данный способ хорош, если подключить к нему специалиста в области 

интернет-технологий, который сможет не только создать качественный 

сайт, но и заниматься его продвижением. 

Если же не представляется возможности найти такого специалиста, 

можно разместить свой проект на популярном интернет-ресурсе города. 
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В рамках данной работы был создан рабочий макет проекта «Карта 

волонтеров». Он представляет собой веб-страницу, на которой распо-

ложены интерактивная карта, список социальных объектов. Внешний 

вид макета представлен на рисунке 1. 

Целью данной работы является создание макета проекта «Карта во-

лонтеров». 

С технической точки зрения макет представляет собой 3 файла: 

object_list.html; object_list.js; groups.js 
 

 
Данное разделение на файлы было произведено для удобства после-

дующей работы с макетом и интеграции его на сайт.  
 

 

Файл object_list.html формирует веб-страницу и ее внешний вид. За-

полнение данными происходит через файл object_list.js, благодаря кото-

рому формируется карта, список организаций и описание работ каждой 

организации. Файл был создан на языке javascript, так как карта, список 

 
Рис. 1. Внешний вид макета карты волонтеров 

 
Рис. 2. Социальные учреждения на карте 
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организаций и описание являются динамическими частями страницы и 

реагируют на действия пользователя. Список является раскрывающимся 

списком и его подпункты загружаются на страницу только при нажатии; 

при повторном нажатии они удаляются. Аналогичным образом постро-

ено описание необходимой волонтерской помощи: при нажатии оно 

загружается, а при повторном нажатии удаляется со страницы. 
Вся информация, содержащаяся на странице, находится в файле 

groups.js. Это создано для удобства добавления и изменения информа-
ции об организациях. 

Основная работа при создании макета проводилась с картой. В дан-
ном случае была использована технология API Яндекс.Карты, которая 
является наиболее популярной в среде веб-программирования. API Ян-
декс.Карты открывает множество возможностей перед разработчиками. В 
данном случае все точки на карте были объединены в группы. Каждой 
группе был выбран определенный цвет. Группа точек показывается на 
карте только при раскрытии соответствующего списка (рис. 2). 

Список литературы 

1. Волонтёрство – Википедия [Электронный ресурс]. Режим доступа: 
https://ru.wikipedia.org/wiki/Волонтёрство. 

2. Руководство разработчика – Технологии Яндекса [Электронный ресурс]. 

Режим доступа: https://tech.yandex.ru/maps/doc/jsapi/2.1/dg/concepts/index-docpage 

3. Флэнаган, Д. JavaScript. Подробное руководство. Печатное издание / 

Д. Флэнаган. – М.: Символ-Плюс, 2013 – 1080 с. 
 

 

УДК 004.418 
Петров Денис Георгиевич 

направление Инфокоммуникационные технологии и системы связи  
(бакалавриат), гр. РТЭ-51-12 

 

Научные руководители: 
Андреев Всеволод Владимирович, канд. физ.-мат. наук, зав. кафедрой  

телекоммуникационные системы и технологии, 
Иванов Леонид Николаевич, д-р мед. наук, профессор кафедры  

нормальной и патологической физиологии  
ФГБОУ ВПО «Чувашский государственный университет  

имени И.Н. Ульянова», г. Чебоксары 

ПРОГРАММНОЕ ПРИЛОЖЕНИЕ  

«ИНДИВИДУУМНАЯ КАРТА РЕЗИСТЕНТНОСТИ» 

Целью работы является разработка программного приложения 

«Индивидуумная карта резистентности» для применения в практике 



 

70 

здравоохранения. Она содержит в математических формулах инфор-

мацию: 

1) о генетической реактивности организма индивида к различным 

патогенным воздействиям и заболеваниям; 

2) о наличии генетического заболевания; 

3) о приобретенной при жизни измененной реактивности организма, 

то есть наличии предрасположенности к тому или иному заболеванию; 

4) о наличии приобретенного заболевания без измененного генети-

ческого фона. 

Такая карта в электронном виде будет сопровождать конкретного 

индивида в течение всей его жизни независимо от его места рождения, 

жительства и перемены места жительства, и она необходима для улуч-

шения первичной и вторичной профилактики заболеваний и целена-

правленной диспансеризации, а, при необходимости, для ускоренной 

диагностики и лечения. 

Имеющиеся в настоящее время документы (амбулаторная карта, ис-

тория болезни в письменных и электронных версиях) по положению 

предназначены для применения только внутри данной больницы или 

поликлиники. Перечисленные документы не содержат всей обширной 

информации о состоянии здоровья или нездоровья данного индивида в 

компактном виде. 

Назначение данного инновационного программного продукта за-

ключается в получении компактного информационного материала о 

состоянии здоровья организма, изменениях в индивидуальной реак-

тивности генетического и приобретенного характера, что необходи-

мо для малозатратных лабораторных и других исследований при 

проведении диспансеризации, организации первичной и вторичной 

профилактики, в особенности в условиях смены места жительства. 

Данное исследование развивает новый подход к созданию медицин-

ских карт, заключающееся в следующем: 

1) возможность быстрого доступа к необходимой информации о 

здоровье индивида; 

2) данный программный продукт будет обладать компактным и 

простым интерфейсом, что не требует дополнительных усилий для 

освоения методики пользования. 

Происходящие фенотипические изменения реактивности организма 

будут вноситься в индивидуумную карту резистентности. По мере со-

вершенствования технологий генотипирования возможности индивиду-

умной карты резистентности будут только возрастать. Такая карта рези-

стентности должна стать информационной базой для будущей индиви-

дуализированной медицины. 
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Для достижения целей и задач данного проекта необходимо разра-

ботать: 

1) программное приложение «Индивидуумная карта резистент-

ности»; 

2) удобный интерфейс для врача для ввода данных и вывода ин-

формации; 

3) инструмент для автоматизированного врачебного анализа изме-

нения реактивности организма индивида, то есть появления предраспо-

ложенностей к заболеваниям и о причинах и механизмах развития уже 

имеющегося заболевания; 

4) эффективную систему защиты данных от несанкционированного 

доступа; 

5) эффективную систему обмена зашифрованными данными между 

медицинскими учреждениями. 

Научная новизна работы заключается в том, что данный проект вы-

полняется впервые в мировой научной медицине, хотя в подобной раз-

работке есть большая необходимость. Актуальность и обоснованность 

индивидуумной карты резистентности изложена в работах [1-4]. 

Практическая ценность работы связана, кроме всего прочего, ещё с 

тем, что у человека после его рождения нет информационного докумен-

та о его резистентности (здоровье), сопровождающего его по месту жи-

тельства и при смене места жительства в пределах РФ. В то же время 

современная жизнь предполагает высокую степень мобильности трудо-

вых ресурсов и населения. 

Данный программный продукт имеет высокую способность быть ре-

ализованным, коммерциализированным практическим здравоохранени-

ем, так как при внедрении этого продукта здравоохранение несет значи-

тельно меньше финансовых расходов для обследования состояния здо-

ровья индивида, так как карта содержит конкретную информацию о 

состоянии его здоровья, то есть будут исключаться лишние лаборатор-

ные, генетические, инструментальные дорогостоящие методы исследо-

вания. Таким образом, внедрение данного программного продукта обе-

щает дать экономию средств здравоохранения, то есть бюджета страны. 
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ПРИМЕНЕНИЕ ТЕОРИИ РЕШЕТОК В СХЕМАХ  

ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ 

Аннотация. Схемы цифровой подписи являются важным элементом 

для построения защищенных систем и используются в большинстве 

реальных протоколов безопасности. Стойкость существующих схем 

ЭЦП может быть серьезно ослаблена в случае достижений в классиче-

ской криптоаналитике или прогресса в развитии квантовых компьюте-

ров. Потенциальным альтернативным подходом является построение 

схем на основе сложности определенных свойств решеток, которые, как 

предполагается, будут неразрешимыми для квантовых компьютеров. 

Благодаря значительным научным достижениями в последние годы, 

схемы на основе теории решеток уже используются на практике и ка-

жутся очень жизнеспособной альтернативой теоретико-числовой крип-

тографии.  

Ключевые слова: цифровая подпись, теория решеток, пост-

квантовая криптография, схема Bliss. 

Введение 

Согласно алгоритму Шора, с наступлением эры квантовых компью-

теров, их огромная вычислительная мощность может вызвать сбой мно-

гих, используемых сегодня криптографических схем. В частности, ста-

нут уязвимыми схемы, основанные на задаче дискретного логарифми-

рования или теоретико-числовых сложных проблемах, к которым отно-

сятся почти все схемы шифрования с открытым ключом, включая эл-
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лептическую криптографию, схемы RSA и DSA. Соответственно это 

привело к появлению постквантовой криптографии, которая создает 

алгоритмы для противостояния квантовым технологиям. Криптография 

на основе теории решеток является наиболее надежной и перспективной 

среди многих важных постквантовых исследований. Ее главным пре-

имуществом по сравнению с другими является то, что она обладает 

расширенной функциональностью и в то же время более эффективна 

для основных примитивов шифрования с открытым ключом и схем 

ЭЦП. Вычислительные проблемы, которые существуют в теории реше-

ток, такие как нахождение кратчайшего вектора (Shortest Vector 

Problem) или нахождение ближайшего вектора (Closest Vector Problem) 

считаются устойчивыми к квантово-компьютерным атакам, что говорит 

о вычислительной нераскрываемости.  С точки зрения безопасности и 

практичности, такие свойства перспективны для замены нынешних 

асимметричных схем, которые будут подвержены атакам в пост-

квантовом мире. 

Базовые положения исследования  

Решетка – это совокупность точек в n-мерном пространстве с перио-

дической структурой. Более формально, решетку  L можно определить 

как  

L = {x
1 b1 + x

2 b2 + · · · + x
n bn | x

i ∈ Z}, 

по заданным n-линейно независимым векторам b1 , b2 , . . . , bn ∈ R
m
,  

известным как базисные векторы. С другой стороны, решетки могут 

быть определены как дискретные компактные подгруппы Rm. Ранг ре-

шетки обозначается n, размерность – m.  Решетка будет называться пол-

норанговой при n = m.  

В зависимости от сложности решетки, схемы ЭЦП, как правило, де-

лятся на три категории, а именно: схемы GGH/NTRU, хэш-знаковые 

подписи и подписи Фиата - Шамира. 

Одними из первых схем, основанных на сложности теории решеток, 

а именно, на трудности поиска кратчайшего вектора решётки, были 

криптосистемы GGH и NTRUEncrypt. Отличие между этими схемами 

заключается в том, что последняя может в некоторой степени рассмат-

риваться как частный случай первой. В 2009 году эти схемы были взло-

маны, благодаря работам Нгуена и Реджева [1]. 

Схемы ЭЦП, основанные на хэш-знаковой подписи, легли в основу в 

работы Диффи и Хеллмана. Идея состояла в том, чтобы захешировать 

сообщение перед его подписанием. Эта теория стала основой для FDH 

хэша, где  хэш-функция H (•) генерировалась  случайным образом. Од-
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нако позже было показано, что такая схема существенно незащищена от 

атаки с выбором сообщений. 

Подписи Фиата-Шамира 

Существует альтернативный способ построения ЭЦП – сначала со-

здать определенную схему идентификации, а затем преобразовать ее в 

ЭЦП посредством трансформации Фиата-Шамира. Идентификация про-

ходит между двумя сторонами, где одна сторона (доказывающая) долж-

на убедить другую сторону (проверяющую), что она является тем, за 

кого себя выдает. Данную реализацию можно наблюдать на примере 

часто используемого доказательства с нулевым разглашением - прото-

кола Шнорра [2]. Главным образом благодаря исследованиям Любашев-

ского с соавторами трансформация Фиата-Шамира используется в схе-

мах ЭЦП (схема LYU) на основе теории решеток.  

 

 

 

 

 
 

 

На графиках показано влияние гауссовского распределения на выборку с отклонением.  
Слева (а), показана схема LYU, справа (б) – схема Bliss.  

Распределение z отмечено голубым цветом, определяя Sс и множество всех y в схеме (а) 

и  всех (b,y) в схеме (б), с отклонением шага,  и это раскладывается на Декартово произ-
ведение. Черные кривые представляют масштабированный (1/М) алгоритм  задачи 

распределения. Заметьте, что вероятность совпадения на схеме (б) гораздо больше, чем 

на схеме (а) 
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Безопасность  схемы  идентификации основывается  на  сложности  

нахождения  кратчайшего  вектора  в  стандартной  модели,  а также в 

случайной вероятностной модели. Затем схемы идентификации преоб-

разуются в схемы ЭЦП, которые оптимизируются путем сжатия пара-

метров, усовершенствования элементов подписи, таких как длина под-

писи и создания вычислительно невозможного нахождения коллизий в 

семействе хэш-функций H. 

Безопасность схемы ЭЦП зависит от сложности поиска коллизий в 

отдельных семействах хэш-функций. Противник, умеющий подделы-

вать подписи может использовать это в будущем, для нахождения кол-

лизии в хэш-функции, выбранной случайным образом из семейства H 

[3]. Это означает, что если ЭЦП подвержена фальсификации, то суще-

ствует алгоритм, который может решить задачу нахождения кратчайше-

го вектора для γ = O(n2) в поле R за полиномиальное время. Следова-

тельно, подделывание подписи и кроме того нахождение коллизии в 

случайно выбранной  h ← H эквивалентно задаче нахождения кратчай-

шего вектора решетки над R, то есть краткому целочисленному реше-

нию в кольце вычетов [4].  

Настоящими  прорывом в схемах ЭЦП на основе решеток стала схе-

ма, предлагаемая Дюкасом и соавторами и названная Bliss. Основным 

плюсом данной схемы стало значительное улучшение на этапе выборки 

с отклонением. Как следствие, эта схема связала между собой теорети-

ческую и практическую криптографию на основе теории решеток. 

Чтобы проиллюстрировать важность этапа выборки с отклонением с 

точки зрения безопасности, рассмотрим следующую схему ЭЦП. Под-

писывающее лицо имеет (короткий) секретный ключ – пару чисел s1 , 

s2 ∈ R и открытый ключ - пару (a, t), где a ∈ R выбирается случайным 

образом и t = as1 + s2. Затем подписывающий случайным образом   вы-

бирает  y1 ,  y2   ∈ Dm
 и  отправляет  u = ay1+ y2  проверяющему,  кото-

рый возвращает c ∈ R. Затем подписывающий  подсчитывает zi  = yi + si 

c (for i ∈ {1, 2}) и пересылает обратно  z1 , z2  на проверку равенство 

az1 + z2  − tc = u и  является ли ||zi|| достаточно малым [5].  

Выводы и перспективы исследования 

В данной работе рассматриваются подходы для будущего развития 

постквантовой криптографии, а именно направление криптографии на 

основе теории решеток. Среди рассмотренных схем цифровых подписей 

криптосистемы GGH и NTRUEncrypt не являлись безопасными, поэтому 

сейчас принято исключать их из ряда схем цифровых подписей. Следу-

ющий класс схем, хэш-знаковые подписи, оказались совсем неприме-
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нимы на портативных устройствах – особенность, которая явно имеет 

важнейшее значение, учитывая разнообразие и масштаб будущих тех-

нологий. 

Основываясь на результатах исследований схем ЭЦП, сделанных в 

данной работе, основной областью будущих разработок в схемах ЭЦП 

на основе теории решеток является их оптимизация и внедрение в них 

модели Фиата-Шамира. В частности схема Bliss показывает очень хо-

рошую производительность и вполне может быть интегрирована в пор-

тативные системы и устройства. Интересным направлением будущих 

исследований может стать оценка практических последствий алгорит-

мов сжатия и оптимизации схемы Bliss. 
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МЕТОДИКА ОЦЕНКИ ЗАЩИЩЕННОСТИ  
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ДАННЫХ ДЛЯ РАЗРАБОТКИ ЭКСПЕРТНЫХ СИСТЕМ 

Введение. Сегодня практически во всех отраслях человеческой дея-

тельности обрабатываются персональные данные (ПД). При создании 

соответствующих информационных систем обработки и хранения пер-
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сональных данных следует предпринимать меры по предотвращению 

угроз от несанкционированного доступа, а также от специальных воз-

действий на такую информацию в целях ее уничтожения, искажения 

или блокирования доступа к ней. При проектировании информацион-

ных систем персональных данных (ИСПДн) и выборе мер защиты тре-

буется приложить немало усилий и времени, но чаще всего из-за не-

хватки знаний у операторов ИСПДн или штатных сотрудников допус-

каются ошибки, которые могут привести к потере ПД. Чтобы макси-

мально предотвратить ошибки при проектировании защиты, необходи-

мо разработать экспертную систему, предварительно разработав мето-

дику для оценки защищенности персональных данных в информацион-

ных системах. 

Целью данного исследования является разработка методики оценки 

защищенности персональных данных в информационных системах для 

экспертных систем и систем автоматического проектирования. Методи-

ка позволяет произвести детальный анализ мероприятий по защите  

ИСПДн, а также предоставляет варианты и рекомендации по улучше-

нию безопасности данной информационной системы.  

Базовые положения исследования. Необходимо произвести оценку 

соответствия следующих мер защиты: 

- уровень защищенности ИСДн; 

- требования по защищенности в соответствии с постановлением 

№1119; 

- организационные и технические меры по обеспечению безопасно-

сти ПД; 

- оценки соответствия средств защиты по уровню защищенности; 

- оценка соответствия средств криптографической защиты информации. 

Выходными данными являются оценка защищенности по 3-х баль-

ной шкале и список действий для повышения оценки защищенности.  

Промежуточный результат. Представлены имеющиеся знания в 

виде связей, построена стратегия принятия решений. Определены ис-

ходные и выводимые данные, подзадачи общей задачи. 

Основные задачи:  

1) разработка модели информационной системы персональных 

данных; 

2) оценка защищенности персональных данных в разработанной 

информационной системе персональных данных. 

Если экспертной системой будет определено, что необходимо разра-

ботать модель информационной системы персональных данных, то в 
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этом случае будет предоставлен алгоритм, по которому оператор на 

предпроектном проектировании сможет определить основные меропри-

ятия защиты информационной системы. 

В том случае, если экспертной системой определено, что надо про-

вести оценку защищенности персональных данных, то системой прово-

дятся поэтапная проверка соответствия выполненных мер. В случае, 

если допущена ошибка в этапе проверки уровня защищенности, тогда 

система сообщает об ошибке и перенаправляет на этап проектирования 

ИСПДн. 

Выставление системой оценки защищенности по 3-балльной шкале:  

 если на этапах проверки не выявлено ошибок, то оценка защи-

щенности «высокая»; 

 если допущена одна ошибка, то оценка защищенности «средняя», 

так же указывается, какая ошибка; 

 если допущено больше одной ошибок, то системой выставляется 

оценка защищенности «низкая». Указываются мероприятия, необходи-

мые для повышения уровня защищенности. 

Практический результат. В процессе работы осуществлено следу-

ющее: разработана методика оценки защищенности персональных дан-

ных, на основе которого можно спроектировать экспертную систему 

или систему автоматического проектирования. Методика для разработ-

ки модели ИСПДн имеет 6 этапов разработки. Методика оценки защи-

щенности производит оценку соответствия за 8 этапов проверки. Мето-

дика оценки защищенности была использована при создании эксперт-

ной системы в оболочке Drools Guvnor.  
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ПСИХОФИЗИОЛОГИЧЕСКОГО СОСТОЯНИЯ ЧЕЛОВЕКА 

Современные условия профессиональной деятельности выдвигают 

для ряда профессий серьезные требования к психическим и функцио-

нальным возможностям человека. Такие условия расширяют понятие 

профессионального здоровья, теперь оно включает в себя не только от-

сутствие болезней и хорошее физическое состояние, но и заявляет о 

требованиях к психическим, психофизиологическим и физиологическим 

резервам человека. Особое внимание уделяется тем видам деятельности, 

которые связаны с экстремальными физическими или информационны-

ми условиями, а также там, где чрезвычайно важна надежность дея-

тельности (например, в космонавтике, военной и гражданской авиации, 

военно-морском флоте, ракетных войсках и т.д.). 

До 80% инцидентов на производстве обусловлены ошибками персо-

нала. Неоднократно проводились исследования, которые доказали, что 

люди в условиях аварии проявляют лишь те качества, которые неодно-

кратно можно было наблюдать до аварии. 

Для контроля психофизиологического состояния человека разраба-

тываются специальные методики и инструментальные средства, кото-

рые позволяют выявлять психические и психофизиологические проти-

вопоказания при приеме на работу и обеспечивать динамическое 

наблюдение за состоянием здоровья сотрудников. Многолетний опыт 

использования подобных систем в промышленности и армии доказал 

высокую эффективность подобного подхода.  

Целью данной статьи является анализ наиболее известных на сего-

дняшний день комплексов, используемых для оценки психического и 

психофизиологического состояния человека и выявление недостатков 

рассмотренных решений с целью формирования требований для разра-

ботки современной системы поддержки принятия решений в области 
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диагностики психофизиологических особенностей человека. Учитывая 

отсутствие полного описания функционала и возможностей для части 

аппаратно-программных комплексов (АПК), анализ был проведен толь-

ко по общедоступной информации, без сравнения одинаковых функци-

ональных особенностей каждого АПК. 

АПК ПФС-Контроль. Система с самыми широкими возможностя-

ми. Предоставляет возможность диагностики психического, психофи-

зиологического и физиологического состояний человека. Используется 

для тестирования профессиональной надежности и пригодности, позво-

ляет отслеживать изменения состояния в течение времени. Представле-

на на настольных компьютерах и мобильных устройствах. 

Основные методики оценки психологического состояния: 

 методика многостороннего исследования личности; 

 тест Равена; 

 тест Кеттелла; 

 тест уровень субъективного контроля. 

Основные методики оценки психофизиологического состояния: 

 простая зрительно-моторная реакция; 

 сложная зрительно-моторная реакция; 

 реакция на движущийся объект. 

Основные методики оценки физиологического состояния: 

 вариабельность сердечного ритма; 

 уровень АД; 

 ЧСС. 

АПК «Спортивный психофизиолог». Дает возможность диагно-

стики психического и психофизиологического состояния спортсменов. 

Позволяет проводить диагностику в двух режимах: с использованием 

дополнительного оборудования (что повышает точность измерений) и 

без использования дополнительного оборудования. Подобный подход 

является преимуществом данной системы и выгодно отличает её от 

прочих. Для диагностики доступен набор из 20 психофизиологических и 

18 личностных психологических тестов. Поддерживает только системы 

для настольных компьютеров, начиная с Windows 2000. Система имеет 

устаревший интерфейс. Все результаты хранятся на локальном компью-

тере. 

АПК УПДК-МК «Автомобильный». Система предназначена для 

проведения психофизиологического тестирования учащихся авто-

школ. Используется в качестве средства профессионального отбора 
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водителей для различных видов автотранспорта и видов перевозок. 

Позволяет проводить обследование в автоматическом режиме, без 

участия психолога. 

Обладает набором из 10 основных тестов для оценки профессио-

нально важных психофизиологических качеств и 25 дополнительных 

тестов для получения дополнительной информации. Группа основных 

тестов позволяет определить психофизиологическое и психологическое 

соответствие обследуемого требованиям профессиональной деятельно-

сти водителя (например, оценить восприятие скорости и расстояния, 

склонность к риску, эмоциональную устойчивость и распределение 

внимания). Полученные результаты рекомендуется использовать при 

конкурсном отборе водителей, в процессе обучения курсантов авто-

школ, а также при профориентации учеников средних общеобразова-

тельных и специализированных школ. Дополнительная информация 

включает в себя данные как о психофизиологических показателях об-

следуемых, так и об их потребностях, мотивации, особенностях харак-

тера и поведения, межличностных отношениях и других психологиче-

ских характеристиках.  

 АПК ПАКПФ «Мираж». Комплекс предназначен для проведения 

психофизиологической диагностики под воздействием внутренних и 

внешних факторов на организм человека при физических и нейропси-

хических нагрузках. Обладает набором из 10 тестов. Позволяет оценить 

скорость реакции, переключение внимания, сообразительность, утомля-

емость, выносливость, умственную работоспособность и уровень тре-

вожности. Результаты тестирования хранятся на локальном компьюте-

ре, в формате *.txt. 

АПК «Дианел 11S-iON». Комплекс предназначен для получения 

быстрой, точной и наглядной оценки анатомофизиологического и пси-

хофизиологического состояния человека. Для получения данных о че-

ловеке использует метод кожно-гальванических реакций, требующий 

сложное дорогостоящее оборудование. Позволяет выявить существую-

щие проблемы и патологии, выявляет предрасположенности к развитию 

заболеваний. Обладает функционалом для индивидуального подбора 

лекарственных, профилактических и гомеопатических препаратов с 

учетом всех особенностей организма. Современный интерфейс, визуа-

лизация результатов в реальном времени, запись голосовых команд и 

звуков. Не представлен на мобильных устройствах.  

Предложенная к разработке современная система поддержки при-

нятия решений в области диагностики психофизиологических особен-
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ностей человека должна быть представлена в виде клиентских прило-

жений под настольные компьютеры и мобильные устройства.  

Необходим алгоритм подбора тестов, позволяющий собрать как 

можно больше информации о пользователе за минимальное время. Все 

данные должны храниться на сервере, что позволит работать над 

улучшением методик и отслеживанием тенденций, характерных для 

людей определенного возраста, вида деятельности или в зависимости 

от места их проживания. 

Как можно понять из приведенного выше анализа, наиболее рас-

пространенные из разработанных на данный момент решений, обла-

дают рядом ограничений. Ниже перечислим и кратко охарактеризуем 

основные из них.  

Для большинства требуется наличие специальной, зачастую доро-

гостоящей, аппаратной части. Отсутствует возможность пройти диа-

гностику с мобильного устройства, что особенно важно для людей, 

чья деятельность не предусматривает возможность постоянного до-

ступа к стационарному компьютеру (например, вахтовик-полярник 

или шахтер). Все данные хранятся на стационарном компьютере, что 

не может гарантировать их сохранность в течение долгого периода 

времени для последующего анализа либо при эксплуатации в тяже-

лых условиях и создает дополнительные сложности при необходимо-

сти предоставить доступ к данным для проведения исследований или 

составления отчетов. В то же время предложенный вариант ПО 

предлагает более широкие возможности и удобство для современно-

го пользователя. 
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В СОВРЕМЕННОЙ ПРОМЫШЛЕННОСТИ 

В современном мире наблюдается стремительное развитие инфор-

мационных технологий, проникающих в различные сферы деятельно-

сти. Развитие промышленных предприятий, достижение успехов в биз-

несе, связанных с созданием и реализацией продукции и услуг, в наш 

век невозможны без использования информационных технологий. 

Внедрение информационных технологий в сферу промышленного 

производства, торговли, банковского дела первоначально развивалось 

по пути создания доморощенных информационных систем. Термин 

АСУП (автоматизированная система управления производством), по-

явившийся в 60-е годы XX века был на слуху десятки лет. Однако глав-

ная проблема комплексной автоматизации не была решена, но при этом 

был накоплен опыт разработок подобных систем и подготовлены спе-

циалисты, способные решать задачи внедрения информационных тех-

нологий в сферу управления бизнесом на современном уровне [2].  

Любое современное производство невозможно представить без при-

менения технологий, материалов и оборудования, которые должны со-

ответствовать современным международным стандартам. Комплексное 

внедрение информационных технологий в промышленную сферу явля-

ется одной из зон пристального внимания как государства, так и част-

ных компаний. 

Сегодня промышленность всего мира поставлена в жесткие рамки 

конкуренции, выиграть которую можно только одним способом – пред-

ложить товар лучше, надежнее, безопаснее и дешевле чем у конкурента. 

Все эти качества зависят от применения современных технологий, по-

этому современное промышленное производство не должно останавли-

ваться на устаревших технологиях, оно должно все время двигаться и 

развиваться. 

Конкурентоспособность предприятия во многом зависит от эффектив-

ности использования производственных мощностей, и в этом вопросе 
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нельзя отставать от современных технологий, таких как: современные 

станки и оборудование; промышленные информационные технологии; 

технологии автоматизации производства; технологии энергоснабжения и 

энергосбережения предприятий; технологии промышленной системы 

водоочистки; технологии утилизации отходов производства и пр. [1]. 

Несмотря на большие преимущества использования в бизнес-

процессе информационных технологий, их внедрение сильно сдержива-

ется рядом факторов, одним из которых является высокая стоимость 

всех инновационно-информационных предложений. Однако большин-

ство субъектов ведения хозяйства ограничены в собственных финансо-

вых ресурсах, а внешние источники в результате ряда причин являются 

недоступными. 

Кроме того, перед компаниями, которые добились конкурентного 

преимущества с помощью информационных технологий, возникает во-

прос об обеспечении их поддержки. Информационная среда расширяет-

ся, усложняются процессы, увеличивается сложность функционирова-

ния ИТ-систем, соответственно растут расходы в поддержку функцио-

нирования информационного обеспечения.  

С этой точки зрения, информационные технологии рассматриваются 

как фактор, который тормозит развитие предприятия, поскольку их 

трудно внедрять, они сложны в управлении и требуют немало затрат на 

модификацию и поддержание. Не менее 75 % ИТ-бюджета компании 

тратят на техническое обслуживание, и только остаток средств исполь-

зуется на реализацию новых проектов, содействующих увеличению 

стоимости бизнеса. Поэтому основными пользователями современных 

информационных разработок остаются крупные предприятия. Не следу-

ет упускать из внимания и тот факт, что использование информацион-

ных систем и технологий увеличивает прозрачность бизнеса, что не все-

гда и не всем выгодно. 

Использование информационных технологий дает предприятию су-

щественное преимущество перед конкурентами, позволяя эффективнее 

распределять ресурсы компании, управлять персоналом и сокращать 

расходы. Благодаря инвестициям в информационные технологии пред-

приятия имеют возможность изменить свой бизнес и в результате уве-

личить долю рынка, занять новую нишу, наладить более тесное сотруд-

ничество с клиентами и поставщиками. 

Однако такое конкурентное преимущество будет иметь место до 

тех пор, пока внедрения информационных технологий не станут нор-

мой для всего рынка и для дифференциации компании нужно будет 

искать новый виток развития. Большая часть информационных техно-
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логий уже стала базовой в тех или других отраслях, и компании уже не 

могут вести свою деятельность без них – теперь это насущная необхо-

димость [3]. 
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НА ОСНОВЕ МНОГОФУНКЦИОНАЛЬНОЙ СИСТЕМЫ 

МОНИТОРИНГА РАСПРЕДЕЛЕННЫХ ОБЪЕКТОВ 

Система обнаружения нештатных ситуаций на основе многофункци-

ональной системы мониторинга распределенных объектов представляет 

собой сложную автоматизированную человеко-машинную систему. 

Назначением таких систем является обеспечение защиты объекта от  

техногенных аварий, пожара, террористических актов, криминальных 

посягательств, нештатных природно-климатических воздействий, сти-

хийного бедствия, ошибочных действий людей, саботажа. 

Структура системы представляет собой алгоритмически упорядо-

ченную совокупность автоматических или автоматизированных подси-

стем, а также инженерных коммуникаций и сооружений, прочих техни-

ческих средств и мероприятий, обеспечивающих поэтапную или одно-

временную защиту объекта от потенциальных угроз. 

Подсистемы  могут быть интегрированными, то есть функционально 

объединяющими в себе технические средства, предназначенные для 
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решения локальной целевой задачи, например: пожарная безопасность 

лесных массивов, пожарная безопасность на предприятиях, охрана, са-

нитарно-экологический контроль, метеоконтроль и др. 

В настоящее время для мониторинга и управления подобными объ-

ектами приходиться повторно разрабатывать архитектуру каждой авто-

матизированной системы. Такой подход к решению сходных задач не-

эффективен, так как значительно удорожает разработку и требует боль-

ших затрат времени.  В связи с этим было принято решение разработать 

универсальную платформу, позволяющую конфигурировать модули 

связи и обработки и гибко настраивать информационную систему с учё-

том особенностей конкретной предметной области. Модульное постро-

ение системы обеспечивает повторное использование готовых техниче-

ских решений при разработке разнообразных прикладных систем, а для 

решения новых специфических задач может потребоваться разработка 

только отдельных дополнительных модулей. 

Основными задачами системы является автоматическое раннее об-

наружение лесного пожара и точное определение координат очагов по-

жара, а также их привязка к электронной географической карте. Прин-

цип действия системы основан на многопозиционной оптической лока-

ции охраняемых территорий, анализе получаемых в процессе локации 

видеопотоков с целью автоматического обнаружения, регистрации и 

извещения об опасности.  

Аналогичные задачи возникают у различных предприятий, которые 

нуждаются в эффективных охранных системах своих территорий, а 

также в системах контроля и управления подвижными объектами, таки-

ми как автотранспорт и автотракторная техника, вагоны железнодорож-

ного парка.  

Концепция и реализация работы заключается в построении универ-

сальной платформы для многофункциональной системы мониторинга  

распределенных объектов.  

Реализация системы состоит из двух основных частей. 

1. Программная часть – обеспечивающая централизованный сбор 

данных с удаленных объектов, обработку поступающих данных, хране-

ние данных с возможностью резервного копирования и предоставление 

интерфейса для отображения данных и настройки системы, и предо-

ставляющие сетевой интерфейс для связи.  

2. Аппаратная часть – набор технических средств и их программное 

обеспечение, перевод физического сигнала в числовое представление, фор-

мирование пакетов данных, их первичную обработку и связь с программ-

ной частью посредством одного или нескольких сетевых интерфейсов. 
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Так как система мониторинга является автоматизированной систе-

мой, то в ней присутствует человек, выполняющий функцию наблюда-

теля. В его обязанности входит слежение за состоянием объектов мони-

торинга и оперативное принятие решения о воздействии на объект при 

возникновении аварийных или предаварийных событий с целью реше-

ния возникших проблем. 

Действия оператора могут быть следующими: 

1) сообщить об аварии ответственным лицам, например, при сраба-

тывании датчиков наличия дыма позвонить в пожарную часть; 

2) произвести удаленное управление исполнительным устройством 

на объекте, если система предоставляет такую возможность (имеет под-

систему удаленного управления), например, включить систему пожаро-

тушения. 

Одной из проблем при применении системы мониторинга является 

верификация аварии. Например, причиной срабатывания охранных дат-

чиков может быть не только неавторизованное проникновение на объ-

ект, но и техническая неисправность. Одним из способов решения дан-

ной проблемы является видеоверификация. Поэтому система монито-

ринга дополняется подсистемой видеонаблюдения. 

Система мониторинга предоставляет инструменты для наглядного 

отображения актуального состояния наблюдаемых объектов, для чего 

используется развитый графический интерфейс автоматизированного 

рабочего места оператора. 

На рисунке ниже представлена примерная структура системы мони-

торинга.  

Сервер системы должен обеспечивать поддержку функций связи с 

источниками данных, обработку поступающей информации, хранение 

данных, а также доступ к данным клиентам и операторам системы. Сер-

верные функции могут быть распределены по нескольким компьютер-

ным аппаратным платформам, работающим под управлением различ-

ных операционных систем, либо реализовываться на виртуальных сер-

верах, предоставляемых хост-провайдерами.  

В состав программных серверных модулей входят серверы связи, 

обеспечивающие многопоточную связь с информационными датчиками 

по транспортным протоколам UDP и TCP, сервер базы данных, Web-

сервер, поддерживающий картографический сервис с использованием 

векторных карт. 

Интеллектуальные черты системе могут придать программные мо-

дули планирования и управления. К числу таких модулей могут отно-

ситься, например, модули планирования и управления средствами ту-
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шения пожара или блокирования вторжения, оперативное управление 

автотранспортной и тракторной техникой предприятия. Основой для 

такого управления станут оперативные справочные данные об имею-

щихся ресурсах и их состоянии, хранящиеся в базе данных системы, а 

также данные мониторинга погоды. 

 

 
 

Разрабатываемая универсальная платформа будет применяться в та-

ких предметных областях, как: 

1) противопожарная система лесных массивов (обнаружение дыма, 

огня); 

2) противопожарная система на предприятиях; 

3) охранная система на предприятиях. 
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НЕПРЕРЫВНОГО МОНИТОРИНГА СЕРДЕЧНОГО РИТМА 

Сегодня на рынке присутствует множество устройств, осуществля-

ющих мониторинг сердечного ритма. Но большинство из них требуют 

непосредственного участия человека при измерениях. 

Предлагаемое устройство предназначено для мониторинга в непре-

рывном режиме сердечного ритма человека. При этом человек непо-

средственно сам не выполняет какие-либо целенаправленные действия 

по подключению прибора для контроля своего физического состояния. 

В предлагаемом проекте датчики расположены в тех местах, где он ча-

сто появляется или находится (отдыхает, работает и т.д.). Датчики могут 

быть размещены, в частности, в кресле, в диване, на рабочем месте [1]. 

Сердечный ритм является важным физиологическим показателем, 

отражающим процессы вегетативной, нейрогуморальной и центральной 

регуляции в сердечно-сосудистой системе и организме человека в це-

лом.  Поэтому мы предлагаем устройство для непрерывного мониторин-

га сердечного ритма. 

 Датчики, встроенные в элементы окружающих человека конструк-

ций, должны фиксировать ритм сердца. Должен быть активный цен-

тральный процессор, обрабатывающий эти сигналы. Сигналы от датчи-

ков к центральному процессору могут передаваться, в зависимости от 

исполнения, как по беспроводной связи, так и по проводной. При этом 

сигналы датчиков предварительно усиливаются, после чего на компью-

тере выполняется фильтрация и анализ данных. 
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Для исследования на спинке стула был закреплен электретный дат-

чик. Перед поступлением на компьютер мы усилили сигнал аппаратно. 

На компьютере, с помощью программного пакета Matlab, вывели полу-

ченный сигнал на экран (рис. 1). 

 

 
 

Спектральные методы анализа ВСР (вариабельность сердечного 

ритма) получили в настоящее время очень широкое распространение. 

Применение спектрального анализа сердечного ритма позволяет коли-

чественно оценить различные частотные составляющие колебаний рит-

ма сердца и получить наглядное графическое представление о соотно-

шениях спектральных компонент сердечного ритма, отражающих ак-

тивность определенных звеньев регуляторного механизма. Анализ спек-

тральных параметров дает информацию о распределении мощности в 

зависимости от частоты изменения длительностей КИ (кардиоимпуль-

сов) во времени, при этом полагается, что эти колебания носят гармони-

ческий характер, обусловленный физиологической природой процессов 

регуляции сердечного ритма.  

 

Рис. 1. Сигнал, полученный с электретного датчика 
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Рис. 2. Фонокардиограмма (а), электрокардиограмма (б); систолический (I),  

диастолический (II), желудочковый (III) 
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В пакете Matlab мы провели спектральный анализ. Результаты пре-

образования Фурье показаны на рисунке 3.  
 

 
На графике отчетливо выделяются 4 пика, а это значит, что боль-

шинство мощности сигнала приходятся на эти частоты.  

Предложенное устройство для мониторинга сердечного ритма может 

быть использовано как средство раннего предупреждения сердечно-

сосудистых заболеваний. Оно не ставит диагноз, но имеет возможность 

распознать и выдавать сигнал о каких-либо отклонениях в сердечном 

ритме. Также в ходе данного исследования мы получили сигнал с дат-

чика и провели его спектральный анализ. 
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Рис. 3. Спектральная плотность мощности 
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ПО ВИДЕОПОТОКУ НА ПЛИС 

Процесс распознавания лица позволяет различать отдельные челове-

ческие лица, в то время как процесс идентификации человеческого лица 

определяет наличие или отсутствие человека и его точное местополо-

жение на изображении. Задача идентификации человеческого лица в 

течение длительного времени находилась в ряду самых приоритетных 

задач для исследователей, поскольку это – начальный и важный этап 

многих сложных систем, таких как системы видеонаблюдения, распо-

знавания лица, улучшения качества изображения, энергосбережения.  

Применение в системах энергосбережения не такое очевидное. 

Предположим, что кто-то одновременно смотрит телевизор и занимает-

ся другими делами. Система идентификации лица проверяет наличие 

человека перед экраном телевизора. Если человек отсутствует какое-то 

время (например, 20 минут), яркость телевизора уменьшается, что и 

приводит к экономии энергии. Когда человек возвращается, яркость 

экрана принимает прежний уровень.  Кроме того, если человек отсут-

ствует долгое время (например, более часа), телевизор выключается.  

Сейчас широко применяются датчики движения и присутствия. Од-

нако, если человек будет находиться в помещении, но не будет двигать-

ся, датчик движения не сработает и поведение системы становится не-

верным. Кроме того, такие датчики будут реагировать на животных 

(например, кошку или собаку). Система идентификации человеческого 

лица позволит избежать подобных ситуаций. Свет будет гореть только в 

том случае, когда человек будет находиться в поле зрения камеры. 

Система идентификации человеческого лица также может использо-

ваться на предприятии для контроля присутствия сотрудника на рабо-

чем месте. Если сотрудник длительное время отсутствует, руководите-

лю приходит оповещение. 
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Существуют различные алгоритмы идентификации человеческого 

лица – по характерным точкам лица (например, глаза и нос), корреляци-

онные методы, с использованием нейронных сетей, поиск по цвету ко-

жи. Все они имеют свои преимущества и недостатки. Как правило, чем 

сложнее алгоритм, тем лучшую точность он дает, однако требует боль-

ших вычислительных затрат.  

Целью данной работы является создание экономичной встраивае-

мой системы для отслеживания лица человека в кадре видеокамеры. 

Метод идентификации лица – по цвету кожи.  

Проект реализован на отладочной плате DE2-115 с установленной 

ПЛИС Cyclone IV фирмы Altera. 

В ходе работы системы видеоизображение в формате PAL посту-

пает с аналоговой камеры через композитный кабель на отладочную 

плату DE2-115 (рис. 1), со встроенной FPGA-микросхемой (ПЛИС). 

В секунду передаются 25 целых кадров. Формат имеет чересстроч-

ную развертку, т.е. кадр делится на два полукадра (поля): сначала 

передаются нечетные строки (поле 1) целого кадра, затем четные 

(поле 2). В каждом полукадре передается 288 активных строк, а 

оставшиеся строки – по 24 с половиной – кадровые гасящие импуль-

сы. Соотношение сторон экрана – 4:3. 

 

 
Рис. 1. Отладочная плата DE2-115 
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Затем видеоизображение анализируется и результат выводится через 

VGA разъем. На рис. 2 приведена общая схема работы разрабатываемо-

го устройства, а на рис. 3 – результаты одного из экспериментов. 

  

 
 

Микросхема FPGA (ПЛИС) для анализа видеоизображения со-

держит основные блоки: Контроль стабильности сигнала, Таймер 

инициализации, ITU-R 656 Декодер, SDRAM контроллер, Устране-

ние чересстрочной развертки, Конвертер из YCbCr 4:2:2 в YCbCr 

4:4:4, Конвертер из YCbCr в RGB, Обнаружение кожи, Вычисление 

координат центра тяжести и VGA контроллер. На рис. 2 также пока-

заны ТВ декодер (ADV7180), VGA ЦАП (ADV7123), SDRAM и пере-

ключатель SW[17], установленные на плате DE2-115. ТВ декодер 

работает с частотой 27 МГц, формируемой встроенным в плату DE2-

115 тактовым генератором. Переключатель SW[17] определяет, будет 

ли на монитор выводиться исходное изображение с камеры или ре-

зультат работы системы. 

 

Рис. 2. Общая схема работы устройства 
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В данной статье обоснована необходимость использования подхода, 

опирающегося на физические эффекты, при прогнозировании возмож-

 
Рис. 3. Результаты работы системы 
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ностей появления технических каналов утечки информации (ТКУИ). 

Особое внимание уделено сходству этого подхода с процессным подхо-

дом к управлению. Подход с использованием физических эффектов и 

системный подход дополняют друг друга. 

Введение 
В области инженерно-технической защиты информации одним из 

актуальных направлений является защита информации от утечки по 
техническим каналам. Предпосылки для утечки информации по техни-
ческим каналам создают различные факторы и обстоятельства, склады-
вающиеся в процессе деятельности промышленного предприятия. На 
современных предприятиях необходимо уделять внимание вопросам 
защиты информации. 

Системный подход к выявлению ТКУИ 
Утечка информации по техническому каналу связана с источником 

(генератором) информативного сигнала, физической средой (линией 
связи), в которой распространяется информативный сигнал от источни-
ка, и с приемником (техническим средством, осуществляющим перехват 
информации) [1-4]. Схема ТКУИ представлена на рис. 1 [5].  

 
 

Таким образом, ТКУИ являются техническими системами с про-

странственно распределенными структурными элементами. Установле-

нием структурных связей между элементами технической системы за-

нимается системный анализ. Системный анализ используется как один 

из важнейших методов в системном подходе, поскольку  составляет 

основу решения слабоформализуемых задач. 

Сущность системного подхода заключается в следующем [6]: 

 совокупность сил и средств, обеспечивающих решение задачи, 

представляется в виде модели, которую называют системой; 

Рис. 1. Схема технического канала утечки информации 

СИГНАЛ 

Приёмник 

информации 

(ТСР) 

Источник 

сигнала 

(ТСОИ) 

Среда распространения 

сигнала 

Граница контро-

лируемой зоны 

ПОМЕХИ 

 Воздушная среда 

 Посторонние проводники 

 Соединительные линии ВТСС, 
выходящие за пределы 
контролируемой зоны 
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 система описывается совокупностью параметров; 

 любая система имеет надсистему, влияющую на её структуру и 
функционирование; 

 любая система имеет иерархическую структуру, элементами и свя-
зями которой нельзя пренебрегать без достаточных оснований; 

 при анализе системы необходимо учитывать влияние внешних и 
внутренних факторов; 

 свойства системы превышают сумму свойств её элементов. 
В случае применения системного подхода при выявлении ТКУИ 

необходимо рассматривать техническую систему, включающую: 

 технические средства передачи, обработки, хранения и отображе-
ния информации (ТСОИ), вместе с соединительными линиями; 

 вспомогательные технические средства и системы (ВТСС), вместе 
с их соединительными линиями; 

 посторонние проводники (ПП); 

 системы электропитания и заземления; 

 технические средства разведки (ТСР). 
В работе [7] авторами справедливо замечено, что в настоящее время 

номенклатура технических средств незаконного получения конфиден-
циальной информации неуклонно расширяется. В работе [2] авторы от-
мечают, что «следует ожидать появления нового поколения техниче-
ских средств нарушения информационной безопасности, основанного 
на последних достижениях в области нанотехнологий». Ситуация 
усложняется тем, что специалисту в области защиты информации, как 
правило, неизвестно, какое конкретное техническое средство перехвата 
информации будет применяться в ТКУИ. 

Подход к выявлению ТКУИ с использованием ФЭ 
С развитием технических средств разведки и появлением новых по-

тенциально возможных ТКУИ (например, акусто-оптоволоконный [8]) 
возникает потребность в более глубоком изучении физических основ их 
образования. Для каждого вида ТКУИ характерна своя специфика. Это 
вызвано разнообразием физических эффектов (ФЭ), проявляющихся 
при взаимодействии источника информации с объектами окружающей 
среды. Поэтому для выявления ТКУИ и эффективного применения ме-
тодов и средств инженерно-технической защиты предлагается помимо 
системного подхода использовать подход, опирающийся на ФЭ. 

В основе этого подхода – взгляд на физический путь переноса ин-
формации от её источника к несанкционированному получателю в 
ТКУИ как на совокупность взаимосвязанных совместимых физических 
эффектов. Под физическим эффектом понимается закономерность про-
явления результатов взаимодействия объектов материального мира, 
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осуществляемого посредством физических полей [9]. Два последова-
тельно расположенных ФЭ считаются совместимыми, если результат 
воздействия предыдущего ФЭ эквивалентен входному воздействию по-
следующего ФЭ. 

 

 
 

Подход к выявлению ТКУИ, опирающийся на ФЭ, напоминает про-
цессный подход к управлению. Если при процессном подходе к управ-
лению организацией необходимо выделить в организации систему биз-
нес-процессов, то при подходе к выявлению ТКУИ, опирающемся на 
ФЭ, необходимо выделить в ТКУИ систему взаимосвязанных ФЭ. 
Обобщенные схемы физического эффекта [2, 9] и бизнес-процесса [10] 
представлены на рис. 2. 

Для успешного применения процессного подхода к управлению 
необходимо также использовать системный подход. П.А. Демин  отме-
чает: «Так как предметная область процессного подхода – это область 
управления результатами, а не затратами на их достижение, критиче-
ским фактором успешной реализации модели процессного подхода яв-
ляется использование также и системного подхода…» [11]. 

Заключение 
Таким образом, подход, опирающийся на ФЭ, дополняет системный 

подход к выявлению ТКУИ. Сходство рассмотренного подхода с про-
цессным подходом позволяет говорить о том, что противодействие 
ТКУИ подразумевает эффективное управление результатами воздей-
ствий совместимых ФЭ. 
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Рис. 2. Обобщенные схемы: а) ФЭ; б) бизнес-процесса 
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Операция сортировки бытового мусора является неотъемлемой ча-

стью процесса утилизации неперерабатываемых отходов и вторичной 
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переработки, проводимого с целью уменьшения загрязнений окружаю-

щей среды. Разделение мусора на категории по различным признакам 

(тип сырья, размер и т.д.) производится в целях исключения смешива-

ния разных типов мусора, а далее различные категории отходов могут 

быть утилизированы или подвергнуты вторичной обработке по-

разному. Таким образом, задача начальной сортировки отходов является 

достаточно важной и полезной для упрощения дальнейшего разделения 

мусора. 

В настоящее время в основном используются стационарные конвей-

ерные заводы по сортировке и обработке мусора либо его ручная сорти-

ровка. Главным недостатком этих методов является отсутствие мобиль-

ности, ручной труд и человеческий фактор. В некоторых случаях эти 

способы неприменимы или их использование оказывается мало эффек-

тивным, например, сборка бытового мусора после природных катаклиз-

мов или техногенных катастроф (очистка территорий после наводнений, 

пожаров, взрывов, сходов с рельс грузовых поездов и т.п.). 

Целью данной работы является создание прототипа автоматическо-

го мобильного сборщика бытового мусора, представляющего собой ро-

бототехническую систему и выполняющего следующие функции: 

● патрулирование заданной территории или движение по маршруту; 

● объезд препятствий; 

● возвращение на базу при определении полного заполнения кон-

тейнеров или по сигналу оператора; 

● возврат на последнюю точку для продолжения патрулирования; 

● отображение пройденного маршрута на дисплее оператора с про-

ставлением меток о габаритах найденных предметов, факте их помеще-

ния в контейнер или о невозможности их захвата; 

● определение габаритов встречающихся предметов;  

● сбор предметов в разные контейнеры в зависимости от габаритов; 

● сбор металлических предметов в отдельный контейнер; 

● контроль уровня заполнения контейнеров; 

● сигнализация оператору о полном заполнении контейнеров и не-

штатных ситуациях. 

На начальной стадии работы над проектом приняты только две кате-

гории габаритов предметов, которые может распознать система. 

Проект планируется реализовать на базе контроллера Arduino Uno с 

использованием для повышенной проходимости гусеничного шасси. 

Габариты предметов планируется определять совокупностью ультра-

звуковых и инфракрасных датчиков расстояния. Манипулятор будет 

выполнен в виде скользящего совка с поворотными шторами из деталей 
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робототехнического конструктора Makeblock. Для ориентации в про-

странстве целесообразно использовать модуль GPS Bee. 

После старта робот начинает патрулировать выбранную террито-

рию, при обнаружении на пути объектов он анализирует их размер и 

проверяет магнитным датчиком. В зависимости от вычисленных габа-

ритов, он либо помещает объект в определенный контейнер, либо 

оставляет на карте, отображаемой на экране оператора, пометку с ин-

формацией об объекте и с его координатами при невозможности сбора. 

При переполнении контейнеров робот запоминает точку остановки, воз-

вращается на базу для выгрузки мусора, а затем самостоятельно пере-

мещается в точку, в которой завершил патрулирование. После заверше-

ния патрулирования система возвращается на базу. 

Для ориентации системы в пространстве в настоящее время иссле-

дуются алгоритмы расчёта координат методом трилатерации.  

Алгоритмы определения и объезда препятствий, связи оператора с си-

стемой по интерфейсу Wi-Fi были апробированы на Всероссийской робо-

тотехнической олимпиаде и на Международном робототехническом фе-

стивале «Робофинист» (2015 год) в системах «Робот-пожарный на гусе-

ничной платформе» и «Катер для мониторинга водных объектов». 
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В последнее время робототехника становится наиболее важным тех-

нологическим этапом современного производства и зачастую определя-

ет качественные характеристики продукта или системы. Это связано с 

тем, что робототехническим системам присущи такие особенности, как 

высокая точность, отсутствие усталости, беспрерывность цикла работы, 

возможность применения во вредных и опасных зонах. Благодаря этому 

промышленные роботы находят применение во всех сферах производ-
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ственно-хозяйственной деятельности. Они успешно заменяют тяжелый, 

утомительный и однообразный труд человека, особенно при работе в 

условиях вредной и опасной для здоровья производственной среды. 

 Движущиеся роботы обеспечивают автоматическое перемещение в 

пространстве; могут иметь запрограммированный маршрут движения и 

автоматическое адресование цели; оснащаются двигателями различных 

типов: колесными, гусеничными, шагающими и т.п. На практике подоб-

ные робототехнические системы применяются для обслуживания скла-

дов, межцехового и внутрицехового транспортирования материалов, 

деталей, инструментов. 

В последнее время широко распространён такой вид движения робо-

тов, как езда по линии. Это широко используется как на заводах в AGV 

(Automatic Guided Vehicle) – роботы перемещаются по заранее нарисо-

ванным линиям, так и при организации робототехнических соревнова-

ний – зачастую можно встретить задания, так или иначе связанные с 

ориентированием по линиям. 

Для практической эксплуатации таких роботов требуются как тща-

тельное техобслуживание, так и определенная чистота среды.  

Например, на грязном складе линии могут запачкаться и перестать 

распознаваться инфракрасными датчиками; в металлообработке маг-

нитные линии могут забиваться железной стружкой. Помимо всего 

этого предполагается, что робот перемещается по заранее определен-

ным маршрутам, на которых не должно быть препятствий ни в виде 

людей, которых он может покалечить, ни в виде каких-либо других 

объектов.  

Однако, как правило, всегда на производстве существует множество 

перемещающихся объектов, которые потенциально могут стать препят-

ствием для робота, поэтому робот всегда должен не только получать 

информацию о своем маршруте и о внезапных препятствиях, но также 

должен анализировать окружение, чтобы в случае необходимости иметь 

возможность грамотно отреагировать в конкретной ситуации. 

Одним из примеров управления движением роботов являются так 

называемые системы технического зрения (СТЗ). Наиболее известным 

производителем является японская фирма Omron. Системы F210, F250, 

F500 позволяют быстро и четко сравнить изображение предмета с за-

данным изображением для решения задач контроля качества, иденти-

фикации, определения размеров и положения объектов. Недостатками 

этих систем является использование большого числа дополнительного 

оборудования (двух и более видеокамер), а также, вследствие этого, 

высокая цена. 
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Именно поэтому возникает проблема создания экономичной высо-

коточной системы контроля движения роботизированной платформы с 

экстраполяцией маршрута. 

На сегодняшний момент автором разработан прототип, представля-

ющий собой небольшое устройство, которое может быть встроено в 

любую роботизированную платформу.  

Состав оборудования следующий:  

1) Arduino Uno; 

2) Raspberry Pi; 

3) Raspberry Pi Camera Board; 

4) Logic Level Converter; 

5) Motor Shield; 

6) Колесная платформа. 

Для поиска линии методы экстраполяции в данном случае не подхо-

дят, так как линия может вести себя непредсказуемо, т.е. после разрыва 

может находиться в любом месте, нельзя математически задать траекто-

рию движения робота.  

Был разработан собственный рекурсивный алгоритм поиска линии.  

После того как на пути робота встретился обрыв линии, будут про-

изведены следующие действия: 

1. Анализируется, попадает или нет следующий конец линии в поле 

зрения камеры. 

2. Если попадает, то производится движение вперед на эту линию, 

далее двигаемся по алгоритму определения движения. 

3. Если не попадает, происходит поиск линии. 

Начинаем движение вперед на некоторое фиксированное расстоя-

ние, если линия вновь не попадает в поле зрения, то возвращаемся об-

ратно в первоначальное положение. Далее отклоняемся на некоторый 

небольшой градус по часовой стрелке и снова совершаем движение 

вперед на то же фиксированное расстояние.  

4. Такой поиск происходит до тех пор, пока линия не попадет в по-

ле зрения камеры. 

Блок-схема алгоритма представлена на рисунке.  

Чтобы система стала более совершенной, необходимо модифициро-

вать алгоритм поиска траектории за счет поворота самой камеры. Также 

планируется добавить функцию определения препятствия (камень на 

пути, вставший на линию человек), чтобы робот мог остановиться.  

В роли продукта будет выступать либо в целом система (движущий-

ся робот), либо алгоритмы для прошивки контроллеров (один для 

управления моторами, другой для датчиков, третий для обработки ви-

деопотока).  
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В качестве потребителей выступают промышленные предприятия с 

автоматической погрузкой и разгрузкой материалов и продукции, а 

также предприятия, занимающиеся разработкой бытовых роботов. 

Список литературы 

1. Воротников, С. А. Информационные устройства робототехнических си-

стем / С. А. Воротников. – МГТУ им. Н. Э. Баумана, 2005. – 252 с.  

2. Gary Bradski, Adrian Kaehler, Learning OpenCV: Computer Vision with the 

OpenCV – O'Reilly Media, 2008. – 167 с.  

3. Яне, Б. Цифровая обработка изображений / Б. Яне. – Техносфера, 2007. – 

288 с.  

4. Соммер, У. Программирование микроконтроллерных плат Arduino 

Freeduino / У. Соммер. – БХВ – Петербург, 2012. – 256 с. 

5. Бачинин, А. Основы программирования микроконтроллеров / А. Бачи-

нин, В. Панкратов, В. Накоряков. – ООО «Амперка», 2013. – 207 с.  

6. Ричардсон, М. Заводим Raspberry Pi / М. Ричардсон, Ш. Уоллес.  – ООО 

«Амперка», 2013. – 230 с.  

7. Петин, В. Микрокомпьютеры Raspberry Pi. Практическое руководство / 

В. Петин.  – BHV, 2015. – 240 с.  

 

 

Алгоритм поиска линии 
 



 

105 

 

УДК 004.31 

Суслов Павел Анатольевич 

направление Информатика и вычислительная техника (бакалавриат),  

группа ИВТб-41 

 

Научный руководитель 

Морохин Дмитрий Витальевич, канд. техн. наук, доцент кафедры  

информационно-вычислительных систем 

ФГБОУ ВПО «Поволжский государственный  

технологический университет», г. Йошкар-Ола 

СИСТЕМА ЛОКАЛЬНОГО ПОЗИЦИОНИРОВАНИЯ 

В данной работе рассматривается задача определения местоположе-

ния объекта (робота). Под системой локального позиционирования 

здесь понимается система позиционирования, являющаяся близким ана-

логом существующих систем спутниковой навигации как в аппаратной, 

так и в программно-алгоритмической части.  

Данная тема актуальна в настоящее время тем, что довольно часто 

стоит вопрос об управлении некоторым объектом или контроле его пе-

ремещения, что весьма проблематично без системы, отслеживающей 

местоположение объекта. К тому же на текущий момент в продаже не 

существует системы, полностью аналогичной разрабатываемой. 

Область исследования – автоматизированные информационные си-

стемы. 

Предметом исследования является влияние способа и метода опре-

деления координат на точность отображения локации. 

Целью выполнения научно-исследовательской работы является раз-

работка системы для определения местоположения объекта в помеще-

ниях с высокой точностью. 

Поставленные задачи: 

 изучение источников по заданной тематике; 

 создание рабочей модели; 

 анализ, адаптация программы позиционирования и модели; 

 сборка новой модели и программирование системы с учетом анализа; 

 разработка модели корпусов для элементов и их сборка; 

 окончательное тестирование и возможное внедрение в производ-

ство. 

Среди методов исследования можно выделить: анализ первоисточни-

ков, научный эксперимент, наблюдение, группу статистических методов. 
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В исследуемой ситуации предполагается перемещение объекта (робо-

та) по некоторой плоскости. Местоположение этого объекта и необходи-

мо определить. Сложность заключается в методе расчета координат, а 

также в самом способе их получения. В данной работе рассматривается 

ультразвуковой способ определения координат, а в качестве метода рас-

чета координат используется алгоритм трилатерации (см. рисунок).  
 

 
 

Достоинства использования ультразвуковых датчиков заключаются в 

их невосприимчивости к помехам в виде солнечных лучей и высочайшей, 

до трех сантиметров, точности позиционирования. Преимущество алго-

ритма трилатерации состоит в его относительной простоте, позволяющей 

при наличии 3-4 приемников отследить единственную точку, в которой и 

будет находиться передатчик, т.е. искомый объект. 

Главным результатом научной работы должна стать отлаженная си-

стема, состоящая из оформленных в корпуса приемников, монтируемых 

в помещении, и передатчиков, местоположение которых будет отслежи-

ваться, а также компьютера (ноутбука) с предварительно установлен-

ным программным обеспечением, разработанным с целью получения 

координат с приемников, проведения их статистической обработки и 

анализа, визуального отображения. 

Научная новизна данной работы заключается в том, что предполага-

ется использование микроконтроллерной системы для организации прие-

ма-передачи сигналов и организации обмена данными, разработка систе-

мы управления объектом на основе получаемых данных о местоположе-

нии. Новыми также являются принцип определения координат объекта в 

системе и программа, выполняющая основные функции системы.  

В результате проведения исследования можно сделать следующие 
выводы: в условиях, когда определение местоположения при помощи 

 

Иллюстрация работы алгоритма трилатерации 
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уже существующих систем позиционирования или неоправданно исходя 
из их высокой стоимости, или не обеспечивает заданного качества лока-
ции, целесообразна разработка системы локального позиционирования на 
основе ультразвуковых датчиков. Полученная на выходе система должна 
обеспечить высокую точность при на порядок меньших затратах на про-
изводство. В результате исследования методики расчета координат по 
алгоритму трилатерации можно сказать, что данный метод является оп-
тимальным для решаемой нами задачи, а также реализуемым имеющими-
ся программно-вычислительными средствами. 

В плане переложения результата данной работы в область практиче-
ского использования, можно рассматривать такие варианты, как опреде-
ление координат и пути перемещения товаров на складе, саженцев в 
тепличном комплексе, а также организацию автоматической транспор-
тировки продукции. К тому же допускается возможность управления 
некоторым технологическим процессом в рамках одного помещения, 
где необходимо отслеживать местоположение робота целиком или не-
которых его работающих частей. 
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В данной работе рассматривается мобильный робот, который пред-

ставляет собой двухколесную тележку с двумя раздельными приводами, 

http://www.rtlsnet.ru/technology/view/4
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каждый из которых управляет вращением колес одной стороны. Робот 

оснащен датчиками линий, такими, как QTR Reflectance Sensors фирмы 

Pololu. 

Данная тема довольно актуальна в настоящее время в связи с тем, 

что достаточно часто стоит вопрос об управлении некоторым объектом 

или контроле его перемещения, что весьма проблематично без системы, 

отслеживающей местоположение объекта. К тому же на сегодня в про-

даже не имеется системы, которая была бы полностью аналогична раз-

рабатываемой. 

Область исследования – автоматизированные информационные си-

стемы. 

Предметом исследования является влияние способа и метода опре-

деления цвета поверхности на точность отображения локации. 

Целью выполнения научно-исследовательской работы является раз-

работка системы, использующей ПИД-регулятор для решения задачи 

следования колесного робота по линии. 

Поставленные задачи: 

 изучение источников по заданной тематике; 

 создание рабочей модели; 

 анализ, адаптация программы и модели; 

 сборка новой модели и программирование системы с учетом ана-

лиза; 

 разработка модели корпусов для элементов и их сборка. 

Методы исследования – анализ первоисточников, научный экспе-

римент, использование элементов теории управления. 

В исследуемой ситуации предполагается перемещение объекта (ро-

бота) по некоторой плоскости, местоположение которого и необходимо 

контролировать. Сложность заключается в методе расчета траектории 

движения. В данной работе рассматривается способ регулировки дви-

жения при помощи датчиков линии, а в качестве метода расчета исполь-

зуется ПИД-регулятор.  

Главным результатом научной работы должен стать колёсный робот 

на основе микроконтроллера Arduino Uno, выполненного на базе про-

цессора ATmega328p, расположенного в корпусе, с датчиком линии 

QTR-8RC, реализующим алгоритм ПИД-регулирования для задачи ав-

томатизации движения по заданной линии.  

Научная новизна данной работы заключается в том, что предпола-

гается использование микроконтроллерной системы для организации 

управления движения на основе получаемых данных о местоположении 
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с датчиков линии. Новыми также являются принцип ПИД-

регулирования в программе, выполняющая основные функции системы.  

Выводы, которые можно сделать в результате проведенного иссле-

дования: принцип работы ПИД-регулятора помог написать программу 

для лучшей автоматизации движения робота. 

В качестве практического использования результата данной работы, 

можно иметь в виду такие варианты, как определение координат и пути 

перемещения товаров на складе, саженцев в тепличном комплексе, а 

кроме того, организацию автоматической транспортировки продукции. 

Допускается также возможность управления некоторым технологиче-

ским процессом в рамках какого-то одного помещения, где необходимо 

отслеживать местоположение всего робота целиком либо некоторых его 

работающих частей. 
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ВОЗМОЖНОСТЬ МИНИАТЮРИЗАЦИИ КОСМИЧЕСКОГО 

СЕГМЕНТА СПУТНИКОВЫХ СИСТЕМ СВЯЗИ 

На данный момент наземная мобильная связь не обеспечивает пол-

ного покрытия территорий, что приводит к отсутствию какой-либо свя-

зи уже в нескольких километрах от крупного населенного пункта. Связь 

в удаленных точках Земли, в горах и открытом море также становится 

невозможной. Решением данной проблемы становится спутниковая 

http://roboforum.ru/wiki/
http://www.rtlsnet.ru/technology/view/4
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связь, которая на сегодняшний день недоступна рядовому потребителю 

в силу своей дороговизны.  

Исходя из вышесказанного, наш проект нацелен на перенос функций 

классической спутниковой связи в плоскость формата спутников 

CubeSat, что позволит современным мобильным операторам увеличить 

зону покрытия, затратив при этом минимальные денежные средства на 

производство и запуск.  

На сегодняшний день формат спутников CubeSat является одним из 

самых удобных направлений в области использования космических 

средств в инфокоммуникациях. Так как данный формат спутников поз-

воляет использовать малые габариты (1 л объема и массу не более 

1.33 кг) и при этом достигать выполнения ряда задач обычных спутни-

ков, возможно получить минимум два положительных результата: 

 во-первых, материальную выгоду в производстве и запуске; 

 во-вторых, возможность одновременного запуска на орбиту не-

скольких десятков спутников для выполнения различных задач. 

Так как спутник не может нести на себе солнечные батареи доста-

точной площади, которая бы обеспечила длительную работу системы, 

потоковая передача голоса вряд ли возможна на данный момент. Одна-

ко, исходя из опыта проектов «Даурия» [1] и «Outernet» [2] можно вести 

речь о передаче хотя бы кратких текстовых сообщений, что уже обеспе-

чит повышение качества связи. 

Целью данного проекта является также теоретическое обоснование 

перспектив выхода CubeSat на уровень полноценной спутниковой связи, 

что может быть достигнуто в будущем благодаря возможности массово-

го запуска спутников данного формата. Аналогом в данном направле-

нии становится спутниковая система «Iridium». 

В дальнейшем с развитием использования прогрессивных видов ан-

тенны, способных работать на высоких частотах и при этом затрачивать 

минимальное количество энергии [3], на наш взгляд, возможно расши-

рение функций CubeSat в телекоммуникациях. Нами ведется работа по 

увеличению пропускной способности путем применения специальных 

комбинаций модуляции и кодирования. 

  Также благодаря доступности формата CubeSat в плане материаль-

ной реализации планируется развитие обучающей функции нашего про-

екта за счет вовлечения в него студентов. Данная функция не только 

поможет внести вклад в развитие инновационной отрасли в нашей 

стране, но и сыграет позитивную роль в подготовке будущих специали-

стов с творческим мышлением. 
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Рассматривается задача разработки автоматизированной информа-

ционной системы «Мониторинг системы образования в Республики Ма-

рий Эл» (АИС Мониторинг). 

АИС Мониторинг является программным комплексом в информаци-

онно-телекоммуникационной сети. Система предназначена для автома-

тизации сбора, анализа показателей мониторингов системы образования 

и формирования итоговых отчетов с учетом особенностей региональной 

политики Республики Марий Эл в сфере образования. 

Основным результатом работы системы является создание и апроба-

ция технологии, предназначенной для сбора и обработки информации о 

деятельности образовательных организаций (ОО) региона. Кроме того, 

она осуществляет ведение всех видов мониторинга ОО, формирование 

единой унифицированной системы показателей, анализ показателей и 

оценки качества деятельности ОО региональной системы образования. 

АИС Мониторинг решает задачи комплексной автоматизация сбора, 

обработки, анализа и консолидации показателей мониторинга системы 

образования в Республике Марий Эл, а также осуществляет информа-

ционную поддержку реализации региональной политики Республики 

Марий Эл в сфере образования. 

http://russia.dauria.ru/
https://www.outernet.is/en/
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Программный комплекс АИС Мониторинг обеспечивает работу 

пользователей на двух уровнях: открытая (публичная) и закрытая части. 

В открытой (публичной) части отображается основная информация о 

результативности функционирования системы образования Республики 

Марий Эл. В закрытой части обеспечиваются сбор и анализ показателей 

различных мониторингов системы образования в регионе. 

АИС Мониторинг разработана на основе гибкой трехуровневой ар-

хитектуры (рис. 1), обеспечивающей расширение спектра функциональ-

ных возможностей, и имеет открытый интерфейс, обеспечивающий ра-

боту в различных операционных средах и браузерах. Трехуровневая 

архитектура предполагает наличие следующих компонентов: клиент-

ского приложения (тонкий клиент или терминал), сервера приложений и 

базы данных (БД). В отличие от традиционных двухуровневых систем, 

комплексы, основанные на трехуровневой архитектуре, включают в се-

бя сервер приложений. На нем размещается бизнес-логика и выполняет-

ся вся обработка данных. 

 

 

Условно в АИС Мониторинг можно выделить три уровня абстрак-

ции (см. рис. 1): 

 уровень сбора данных – на данном уровне осуществляется взаи-

модействие объектов образования с системой путем занесения данных 

по различным мониторингам; 

 уровень бизнес-логики (аналитическая обработка информации) –  

выполняет аналитическую обработку данных, описывающих образова-

тельную систему; 

Уровень хранения данных 

 

БАЗА ДАННЫХ 

Реляционная СУБД MySQL 

 
Веб-интерфейс (тонкий клиент) 

Уровень бизнес-логики 

Алгоритмы, методы, модели аналитической обработки данных 

Рис. 1. Уровни абстракции в архитектуре АИС Мониторинг 
 



 

113 

 уровень хранения данных – обеспечивает управление структурой, 

поддержание целостности данных, хранение информации в БД, обра-

ботку запросов уровня бизнес-логики и возврат результатов. 

 

 

В состав архитектуры АИС Мониторинг (рис. 2) входят четыре 

подсистемы: сбора данных, администрирования, аналитической об-

работки информации и представления информации. Они предусмат-

ривают работу в сетевом режиме, что облегчает процесс заполнения 

мониторингов различными ОО, управления ролями и правами досту-

па, обеспечивают быстрый и удобный доступ к просмотру результа-

Сбор данных 

 

Анализ данных 

 

Хранилище данных 

Витрины данных 

Централизованное хранилище данных 

 

Подсистема сбора информации 

Сбор, преобразование и сохранение данных 

Источники данных (объекты региональной системы образования) 

Дошкольные 

организации 

Общеобразова-

тельные органи-
зации 

Организации про-

фессионального 
образования 

Организации 

дополнительного 

образования 

Подсистема аналитической обработки информации 

Модуль кластеризации 
образовательных  

объектов 

Модуль оценки каче-

ства 
Модуль корректировки 
весовых коэффициентов 

показателей 

Подсистема представления информации 

Потребители информации 

Отчеты Извлечение данных Значения показателей 

Рис. 2. Архитектура АИС Мониторинг 
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тов. Разделение основного пользовательского функционала на четы-

ре подсистемы вызвано существенными различиями в подходах к 

обработке данных. Подсистема сбора информации предназначена для 

сбора, преобразования и сохранения данных. Подсистема аналитиче-

ской обработки информации предназначена для анализа данных и 

содержит больший объем разнообразных аналитических подходов и 

моделей. 

При помощи интерфейса подсистемы сбора данных пользователь за-

носит необходимые данные в систему. Программная компонента взаи-

модействия с БД формирует запрос на добавление данных. 

При помощи интерфейса подсистемы аналитической обработки 

информации, пользователь задает параметры для анализа информа-

ции. Модули подсистемы формируют запрос на основе указанных 

пользователем параметров и передают его компоненте взаимодей-

ствия с БД. Запрос направляется в подсистему сбора данных. Полу-

ченный ответ от подсистемы сбора данных направляется в компо-

ненту для предоставления результирующей информации пользовате-

лю. С помощью промежуточной компоненты формируются темати-

ческие отчеты. 

Подсистема представления информации может представлять дан-

ные в виде элемента деловой графики. При помощи интерфейса ком-

понентов «Ведомости и отчеты» или «Диаграммы и графики» пользо-

ватель задает параметры для получения информации. Пользователь 

настраивает в модуле представления данных визуализацию получен-

ной информации путем указания вида представления данных (таблица, 

диаграмма). Подсистема представления информации дает возмож-

ность пользователю не ограничиваться начальным набором отчетов, а 

настраивать отображение работы программного комплекса под свои 

потребности. 

Все компоненты программного комплекса взаимодействуют с под-

системой администрирования, которая регламентирует доступ к дан-

ным, разграничивает доступ к модулям и функциям комплекса. Ядром 

подсистемы является «Менеджер безопасности», обеспечивающий 

аутентификацию и авторизацию пользователя. Все значимые события в 

АИС Мониторинг фиксируются в «Журнале событий». 

Таким образом, архитектура программного комплекса состоит из 

совокупности программных модулей, каждый из которых обеспечива-

ет сбор, обработку, хранение и анализ информации о региональной 

системе образования. Данная система легко масштабируема и может 

быть использована при оценке качества образования в других субъек-

тах Российской Федерации.  
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ПАРАЛЛЕЛЬНАЯ ПАРАМЕТРИЗАЦИЯ 

Когда были достаточно разработаны и внедрены модели представ-

ления геометрических объектов САПР, возникла потребность в меха-

низме, позволяющем производить автоматическую модификацию фор-

мы созданной модели после ее построения путем изменения значений 

задающих параметров (путем простого задания их новых значений). 

Решение этой проблемы было осуществлено на основании методов со-

здания параметрических моделей геометрических объектов, в основу 

построения которых был положен процесс их автоматической парамет-

ризации. 

Существует несколько способов параметризации, один из них – па-

раллельная. При параллельной параметризации конструктору предо-

ставляется возможность создания параметрических моделей объектов, 

поддающихся модификации, непосредственно в процессе построения их 

изображений. Создать параметрическую модель проще, так как при та-

ком процессе легко обеспечить сохранность во внутренней структуре 

системы всех необходимых для этого данных о примитивах, способах 

их построения, ограничениях и связях между ними в требуемом виде. 

Одно из направлений реализации систем САПР, при котором модель 

строится одновременно с прорисовкой изображения, называют методом 

внутренней параметризации, что подчеркивает тем самым особенность 

внутренней организации данных в таких системах и тот факт, что от 

конструктора для ее создания не требуется никаких дополнительных 

действий. 

Подразделение систем с параллельной параметризацией можно 

осуществить чисто условно, выделяя при этом несколько основных ме-

тодов их организации: жесткая параметризация, предикатный (Rule-

based) подход и объектно-ориентированное конструирование. 
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При жесткой параметризации создания модели объекта в системе 

сохраняется последовательность ее построения. Наиболее часто такой 

подход называют хронологическим (history-based), а процесс моделиро-

вания – параметрическим конструированием (parametric design). Каждая 

операция и соответствующие ей параметры (значения) записываются в 

порядке применения к формируемому объекту. Параметрами операции 

могут выступать не только числовые значения, но и выражения, соот-

ветствующие условиям ее выполнения. При этом конструктор в процес-

се создания изображения объекта последовательно и полностью задает 

все необходимые связи, однозначно определяя тем самым форму гео-

метрической модели. 

При предикатном (Rule-based) подходе параметрическое описание 

модели формируется при помощи специфических языков программиро-

вания, широко используемых в экспертных системах, например Prolog, 

Lisp. Описание модели представляет набор правил построения, связы-

вающих отдельные примитивы соответствующими взаимоотношения-

ми. Предикат может задавать дистанцию между примитивами или ха-

рактер расположения (параллельность, угол, перпендикулярность, каса-

ние и т. п.). 

Объектно-ориентированная параметризация предоставляет, во-

первых, конструирование модели объекта на основе базовых операций 

над простыми примитивами. С помощью этого способа определяется 

поведение геометрической формы при дальнейших изменениях. Он реа-

лизуется на основе определенного набора правил и атрибутов, задавае-

мых при выполнении базовой операции, в дополнение к уже заданным 

связям и ассоциативной геометрии.  

Во-вторых, объектно-ориентированное моделирование предоставля-

ет в распоряжение пользователя макрофункции, ранее определенные 

как последовательность действий, использующих булевы операции. 
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РАЗРАБОТКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  

ДЛЯ СОГЛАСОВАНИЯ РЕЖИМОВ  

И КОНСТРУКЦИОННЫХ ПАРАМЕТРОВ  

СВЕРХВЫСОКОЧАСТОТНЫХ УСТАНОВОК 

В настоящее время в РФ отсутствует созданное на основе современ-

ных языков программирования программное обеспечение для расчета 

технических средств с источниками электромагнитных излучений для 

пищевых и перерабатывающих производств. 

Целью работы явилось создание программного обеспечения на ос-

нове современных языков программирования, предназначенное для рас-

чета технических средств с источниками электромагнитных излучений 

для пищевых и перерабатывающих производств. 

В связи с поставленной целью решались следующие задачи: 

1) проанализировать существующие языки программирования; 

2) изучить существующее программное обеспечение, предназначен-

ное для согласования режимов и конструкционных параметров сверх-

высокочастотных (СВЧ) установок; 

3) создать программное обеспечение, с простым интерфейсом; 

4) испытать работоспособность программного обеспечения; 

5) найти потребителей программного обеспечения. 

Предметом исследования являлась работоспособность созданного 

программного обеспечения. 

На основе сравнительного анализа сделан вывод о том, что наиболее 

известными и используемыми языками программирования являются:  

Object Pascal, С++, Java, C#. 

 Object Pascal – язык программирования, произошёл от более ран-

ней объектно-ориентированной версии Паскаль, называвшейся Clascal, 

который был доступен на компьютере Apple Lisa. 

 Java – объектно-ориентированный язык программирования. При-

ложения Java обычно транслируются в специальный байт-код, поэтому 

https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%81%D0%BA%D0%B0%D0%BB%D1%8C_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
https://ru.wikipedia.org/w/index.php?title=Clascal&action=edit&redlink=1
https://ru.wikipedia.org/wiki/Apple_Lisa
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82%D0%BD%D0%BE-%D0%BE%D1%80%D0%B8%D0%B5%D0%BD%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D1%8B%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BB%D1%8F%D1%82%D0%BE%D1%80
https://ru.wikipedia.org/wiki/%D0%91%D0%B0%D0%B9%D1%82-%D0%BA%D0%BE%D0%B4
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они могут работать на любой виртуальной Java-машине вне зависимо-

сти от компьютерной архитектуры [3]. 

 C# – объектно-ориентированный язык программирования для 

платформы .NET Framework и впоследствии был стандартизирован как 

ECMA-334 и ISO/IEC 23270. 

 C++ – компилируемый, статически типизированный язык про-

граммирования общего назначения, сочетающий свойства как высоко-

уровневых, так и низкоуровневых языков. Наиболее важным отличием 

данного языка от перечисленных выше языков программирования явля-

ется: множественное наследование – свойство, поддерживаемое частью 

объектно-ориентированных языков программирования, когда класс мо-

жет иметь более одного суперкласса. Эта концепция является расшире-

нием «простого наследования», при котором класс может наследоваться 

только от одного суперкласса. 

Для разработки программного обеспечения был использован язык 

программирования C++, так как расчет параметров СВЧ-установок 

представляет собой алгоритм согласования их конструктивных пара-

метров и режимов работы при помощи математических операций.  В 

языке программирования C++ существует заголовочный файл math.h 

стандартной библиотеки языка программирования С, разработанный 

для выполнения математических операций. Поэтому актуальность при-

менения языка C++ является несомненной для решения проблемы раз-

работки программного обеспечения, позволяющего согласовать режимы 

работы и конструктивные параметры установки с диэлектрическими 

параметрами перерабатываемого сырья [3]. 

Существующее программное обеспечение (ПО) для расчета элек-

тродинамических систем предназначено в основном для расчета кон-

структивных параметров персонального компьютера (ПК). 

Также имеются различные методики проектирования СВЧ-

установок. Они имеют вид алгоритмов и методик согласования режимов 

и конструкционных параметров. Также есть программы, написанные на 

Фортране, предназначенные только для одного вида продукции, с одним 

видом резонаторной камеры [1, 2]. 

Разрабатываемое нами ПО позволяет учитывать диэлектрические 

характеристики различного сырья, выбирать форму резонаторной каме-

ры, задавать частоту обработки и длину волны. Ведь важнейшим пара-

метром, обеспечивающим положительный эффект воздействия элек-

тромагнитного поля (ЭМП) СВЧ, является взаимосвязь длины волны и 

геометрических характеристик резонатора. С помощью предлагаемого 

https://ru.wikipedia.org/wiki/Java_Virtual_Machine
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B0%D1%80%D1%85%D0%B8%D1%82%D0%B5%D0%BA%D1%82%D1%83%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82%D0%BD%D0%BE-%D0%BE%D1%80%D0%B8%D0%B5%D0%BD%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/.NET_Framework
https://ru.wikipedia.org/wiki/ECMA
https://ru.wikipedia.org/wiki/ISO
https://ru.wikipedia.org/wiki/IEC
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B8%D0%BB%D1%8F%D1%82%D0%BE%D1%80
https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B0%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%82%D0%B8%D0%BF%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%92%D1%8B%D1%81%D0%BE%D0%BA%D0%BE%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D0%B5%D0%B2%D1%8B%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%92%D1%8B%D1%81%D0%BE%D0%BA%D0%BE%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D0%B5%D0%B2%D1%8B%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9D%D0%B8%D0%B7%D0%BA%D0%BE%D1%83%D1%80%D0%BE%D0%B2%D0%BD%D0%B5%D0%B2%D1%8B%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8A%D0%B5%D0%BA%D1%82%D0%BD%D0%BE-%D0%BE%D1%80%D0%B8%D0%B5%D0%BD%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B0%D1%81%D1%81_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://ru.wikipedia.org/wiki/%D0%A1%D1%83%D0%BF%D0%B5%D1%80%D0%BA%D0%BB%D0%B0%D1%81%D1%81_(%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BE%D1%87%D0%BD%D1%8B%D0%B9_%D1%84%D0%B0%D0%B9%D0%BB
https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B8%D0%B1%D0%BB%D0%B8%D0%BE%D1%82%D0%B5%D0%BA%D0%B0_%D1%8F%D0%B7%D1%8B%D0%BA%D0%B0_%D0%A1%D0%B8
https://ru.wikipedia.org/wiki/C_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
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ПО мы также можем с учетом общего микробного числа изначального 

сырья подобрать количество генераторов электромагнитных излучений 

(ведь ЭМП СВЧ при определенных геометрических характеристиках 

резонатора прекрасно обеззараживает продукцию). 

 

 

Предлагаемое ПО состоит из трех окон:  

 главного окна программы для ввода данных и ведения основных 

расчетов (рис. 1). В данном окне мы можем вводить следующие пара-

метры: диэлектрическую проницаемость сырья, частоту электромагнит-

ного поля, КПД генератора электромагнитных излучений, угловую ча-

стоту излучений, плотность сырья, радиус микроорганизмов, диаметр 

резонаторной камеры, количество генераторов, общее микробное число 

в исходном сырье, полезную мощность одного генератора, потребляе-

мую мощность одного генератора. Также в этом окне можно увидеть 

согласованные режимы и конструктивные параметры, используемые 

при обосновании электродинамической системы «СВЧ генератор – ре-

 

Рис. 1. Главное окно разработанного программного обеспечения 
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зонатор – сырье»: напряженность электрического поля, общая полезная 

мощность СВЧ-генераторов, объем резонатора, удельную мощность, 

продолжительность воздействия ЭМП СВЧ в одном резонаторе, удель-

ные энергетические затраты); 

 второстепенного (выпадающего) окна, позволяющего задать 

главнейшую диэлектрическую характеристику сырья – тангенс угла 

диэлектрических потерь, а также удельную теплоемкость сырья (для 

доступа к этому окну необходимо на вкладке параметры выбрать харак-

теристики сырья или использовать клавишу F5), (рис. 2); 

 второстепенного (выпадающего) окна для расчета объема резона-

торной камеры, позволяющего моделировать форму резонатора и зада-

вать его геометрические размеры (для доступа к этому окну необходимо 

на вкладке параметры выбрать объем резонатора или использовать кла-

вишу F6) (рис. 3). 

 

 
 

Пример исходного кода на основе блока «Вычисление общей по-

лезной мощности СВЧ генератора»: 

Для получения программой введенного значения в поле использует-

ся код: OMCH1 = StrToFloat(Edit4->Text); d=StrToFloat(Edit5->Text);  

ngen=StrToFloat(Edit6->Text); 

 Q=50; 

Для расчета числа π используется формула Pi=4*atanl(1); 

 k1=(Pi*sqrt(eps)*td)/lm; 

 OMCH=OMCH1*exp(-0.04*dT); 

 do 

  { 

 

Рис. 2. Второстепенное (выпадающее) 
окно для введения характеристик  

сырья 

 

Рис. 3. Второстепенное (выпадающее) окно 

для введения геометрических размеров  

резонаторной камеры 
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 Для вычисления общей полезной мощности СВЧ генератора ис-

пользуется формула  Pll=-(Q*k1*k*logl(OMCH/OMCH1))/(2.303*(1-

exp(k1*d))*nu_gen*logl(10)); 

   Q=Q+25; 

  } 

 while (Pll>3200); 

Для вывода полученного значения используется код: Label2-

>Caption="Общая полезная мощность СВЧ генераторов (Вт): 

"+FloatToStr(Pll). 

На рисунках 1-3 продемонстрирована работоспособность предлага-

емого ПО. 

Новизна данного исследования заключается в применении совре-

менного языка программирования для расчета электродинамической 

системы с использованием уравнений Максвелла, диэлектрических ха-

рактеристик сырья, длины волны, частоты ЭМП, количества генерато-

ров ЭМП СВЧ и формы резонаторной камеры. 

Выводы: 

1. Проанализированы существующие языки программирования. 

2. Изучено существующее программное обеспечение, предназначен-

ное для согласования режимов и конструкционных параметров сверх-

высокочастотных (СВЧ) установок. 

3. Создано программное обеспечение с простым интерфейсом. 

4. Испытана работоспособность программного обеспечения. 

5. Найден потребитель программного обеспечения. 

Данное ПО может быть использовано в дальнейшей научной работе 

студентов, аспирантов и докторантов, занимающихся электродинами-

кой, а также предприятий, занимающихся изготовлением оборудования 

для пищевых производств. 

Работа выполнена по заказу научной школы «Интенсификация электро-

магнитным полем технологических процессов переработки сельскохозяйствен-

ной продукции» АНО ВО «Академия технология и управления» г. Чебоксары. 
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ИССЛЕДОВАНИЕ ОСЛАБЛЯЮЩИХ СВОЙСТВ  

РАДИОВОЛН УКВ ДИАПАЗОНА В УСЛОВИЯХ  

ЛИСТВЕННОГО ЛЕСА  

В работе представлены результаты спектральных измерений ослаб-

ляющих свойств лиственного леса на высоте 1,5 м для стандартов сото-

вой связи GSM и UMTS при дальностях радиотрассы в лесном массиве 

100-500 м. Измерения ослабления выполнялись в натурных условиях в 

весенний период, когда листва полностью распускается. По получен-

ным результатам построены графики зависимости ослабления сигнала 

от длины радиотрассы. 

Ключевые слова: распространение радиоволн, ослабление сигнала, 

УКВ, спектр, лесная растительность.  
Введение. Постоянное повышение технических возможностей ра-

диоаппаратуры диапазона УКВ и расширение области применения си-

стем связи данного диапазона, а также возросший интерес к исследова-

нию природных явлений при помощи радиоволн, подтверждают необ-

ходимость продолжения исследований условий распространения уль-

тракоротких радиоволн вдоль земной поверхности. Практическое зна-

чение изучения закономерностей распространения УКВ–радиоволн на 

смешанных трассах обусловлено потребностями частотно-

территориального планирования как традиционных радиосистем раз-

личного назначения и проблемами электромагнитной совместимости 

между ними, так и быстрым развитием сотовой связи и систем беспро-

водного доступа.  

Реальные приземные трассы распространения радиоволн являются 

нерегулярными, т. е. обладающими неровностями рельефа различной 

формы и различной плотности. При проектировании данных трасс 

необходимо учитывать наличие дифракции, рефракции и рассеяния ра-

диоволн на данных неровностях.  

Влияние неровности рельефа наиболее выражено в условиях нали-

чия лесного массива или холмистой местности. Как среда распростра-



 

123 

нения радиоволн лес представляет собой сложную, дискретно-

неоднородную структуру, состоящую из множества полупрозрачных 

для радиоволн объектов, обладающих случайными параметрами, ко-

торые могут существенно изменяться при изменении природных усло-

вий [1]. 
Цель работы – исследование зависимости ослабления сигнала от 

дальности трассы и частоты радиосигнала, изучение влияния на распро-

странение радиоволн параметров лесного массива. 

Решаемые задачи:  

- исследование модели распространения УКВ-радиоволн в лесу; 

- экспериментальное исследование уровня излучения базовой стан-

цией в лесном массиве; 

- анализ полученных результатов. 

Техника решения  

На приземных радиотрассах с одной мобильной станцией, располо-

женной в лесу или в другом месте с богатой растительностью, потери за 

счет растительного массива можно описать двумя основными парамет-

рами: 

– коэффициента погонного ослабления (дБ/м), обусловленного рас-

сеянием за пределами радиотрассы; 

– общего максимального дополнительного ослабления на радиотрас-

се за счет растительности (дБ). 

Величина ослабления может меняться и в результате движения 

листвы деревьев, например, при ветре. 

В [2] разработан алгоритм при моделировании прохождения радио-

волн через лес для диапазона частот от 30 МГЦ до 3 ГГц. Ослабление 

радиоволн в лесном массиве рассчитывается по формуле 

дБ)],A/dexp([AA mmft  1 ,                             (1) 

где mA – максимальное ослабление при типе растительности (дБ); 

d – длина участка трассы, проходящего по лесу (м); 

  – погонное ослабление сигнала при прохождении через расти-

тельность (дБ/м). 

Исследование ослабления сигнала проводилось на территории Бота-

нического сада Поволжского государственного технологического уни-

верситета на трассе длиной до 500 метров внутри леса. Измерения были 

выполнены весной, в конце мая, когда листва полностью распускается. 

Погодные условия были благоприятные, на улице стояла солнечная ма-

ловетреная погода. Целью эксперимента являлось выявление особенно-
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стей ослабления радиосигнала при распространении его в лесном мас-

сиве.  

Схема эксперимента показана на рисунке 1. 

 

 
 

В качестве источника сигнала использовалась базовая станция, с вы-

сотами установки антенн для стандарта GSM 900 H=55 м, для UMTS 

H=75 м мощностью: для GSM 900 P=25 Вт, коэффициент усиления ан-

тенны 17 дБ; для UMTS P=20 Вт, коэффициент усиления антенны 16 дБ. 

Для измерения уровня излучения базовой станции использовались 

направленная антенна Rohde&Schwarz HE200 на высоте h=1,5 м и ана-

лизатор спектра R&S Advantest в режиме накопления максимума спек-

тра. В ходе выполнения эксперимента был измерен уровень сигнала 

стандарта сотовой связи GSM на частоте 944 МГц и UMTS на частоте 

2142,6 МГц при разных длинах радиотрассы d в лиственном лесу. Для 

данного типа леса коэффициенты А=0,463, α=0,119. 

 
Сравнение результатов 

Дальность радиотрассы,  

м 

Значение ослабления сигнала, дБ 

Теоретические данные Практические данные 

GSM 900 UMTS  GSM 900 UMTS  

100 3,2 20,2 3 11 

150 4,1 40 5 19 

250 5,9 81 8 30 

400 8,7 – 11 – 

500 10,1 – 14 – 

 

По результатам сравнения построим графики зависимости ослабле-

ния сигнала от длины радиотрассы, где L1 и L3 обозначают теоретиче-

ское значение, а L2 и L4 – практическое значение ослабление радиосиг-

нала. 

 

Рис. 1. Схема эксперимента 

 

Лес 

 H  

 d  

 h  

МС 

БС 
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Рис. 2. Зависимость ослабления от дальности радиотрассы: 
а) на частоте 944 МГц; б) на частоте 2142,6 МГц 

 

Выводы. Проведен сравнительный анализ результатов ослабления 

сигнала при распространении радиоизлучения базовой станции стандар-

та GSM 900 и UMTS, полученных при моделировании в программе 

MathCad и значений, полученных в результате эксперимента. Оказа-

лось, что теоретические значения ослабления сигнала и значения, полу-

ченные в результате эксперимента, практически совпадают. Однако 

наблюдаются небольшие отклонения от теоретических данных. Это свя-

зано с тем, что дифракционная модель в средних и плотных лесонасаж-

дениях не учитывает в полной степени особенности распространения 

электромагнитных волн в связи с множественностью путей распростра-

нения сигнала из–за многочисленных отражений от деревьев, кустарни-

ков, а также неровностью рельефа, наличием оврагов, вследствие чего 

не обладает удовлетворительной точностью расчета.  

На основе полученных данных можно составить общее представле-

ние о распространении радиоволн вдоль лесной земной поверхности. 

Как и в свободном пространстве, ослабление сигнала увеличивается как 

с ростом дальности радиотрассы, так и с увеличением частоты радио-

сигнала, однако в лесном массиве ослабление значительно выше. При 

этом выявлено, что погонное ослабление на частотах выше 1 ГГц за 

счет растительности деревьев оказывается выше. 
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ТОПОЛОГИЯ ВЫСОКОПРОИЗВОДИТЕЛЬНЫХ  

ОТКАЗОУСТОЙЧИВЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ 

НАЧАЛЬНОГО УРОВНЯ 

Вопросам повышения готовности и доступности вычислительных 

систем (ВС) в настоящее время уделяется значительное внимание. Это 

связано с тем, что многие критические процессы человеческой деятель-

ности управляются ВС и масштаб использования ВС в этом качестве 

год от года стремительно увеличивается. 

Основным подходом к повышению готовности и доступности ВС 

является резервирование. При этом часто аналогичные по используемой 

топологии решения возникают в рамках масштабирования ВС для уве-

личения производительности. В качестве примеров, иллюстрирующих 

эту ситуацию, в данной работе были рассмотрены: 

1) отказоустойчивая система доступа к сети Internet, использующая 

концепцию «когнитивного интернета» [1]; 

2) отказоустойчивая гетерогенная система дистрибуции точного 

времени [2]. 

Сравнение топологий обеих систем позволило выявить общие черты 

используемых технических решений: разделение сетевой подсистемы на 

два сегмента. В первом случае – на управляющий и рабочий сегменты, 

во втором – на сегмент первичных источников времени и сеть общего 

назначения. В обоих случаях такое разделение было продиктовано со-

ображениями повышения производительности систем. И в том, и в дру-

гом случае масштабирование (и резервирование) в функциональных 

группах обеспечивалось простым наращиванием количества соответ-

ствующих хостов, подключенных к обоим сегментам. В такой схеме 

«узким местом» оказывается сетевая подсистема. Даже в случае нали-

чия механизмов динамической реконфигурации сетевой подсистемы 

потеря одного сетевого сегмента приведет к деградации характеристик 

системы. 
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С целью устранения выявленного недостатка в рамках данной рабо-

ты была предложена топология, использующая три сетевых сегмента 

(см. рисунок). 

 

 
 

В рамках предлагаемой топологии распределение сетевых сегментов 

по функциям происходит динамически при старте системы, при этом 

третий сегмент используется как элемент масштабирования наиболее 

нагруженного из двух основных функциональных групп. При отказе 

сетевого сегмента одной из функциональных групп третий динамически 

подхватывает его роль. 

При исследовании предложенной топологии были использованы ме-

тоды технико-экономического обоснования инфраструктурных решений 

в условиях риска [4]. В частности, была показана эффективность пред-

ложенного технического решения по критерию «Value at Risk» при 

наличии прямой зависимости совокупной стоимости владения системой 

от степени деградации ее параметров. При этом показана достаточность 

2-кратного резервирования системы по питанию. Для резервирования 

системы по питанию использовано техническое решение, предложенное 

в работе [3]. 

 

Топология высокопроизводительной отказоустойчивой ВС 
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Основным результатом данной работы является новая топология вы-

сокопроизводительной отказоустойчивой ВС, отличающаяся кратно-

стью резервирования сетевой подсистемы и использованием оригиналь-

ной отказоустойчивой силовой подсистемы. Результаты проведенных 

исследований показывают целесообразность использования предложен-

ной топологии в критически важных приложениях, требующих больших 

объемов вычислений и возможного дальнейшего масштабирования. 

В то же время следует отметить, что предложенная топология может 

рассматриваться лишь как топология масштабируемых отказоустойчи-

вых систем начального уровня. ВС, ориентированные на сверхвысокие 

нагрузки на сетевую подсистему, требуют использования более разви-

тых технологий коммутации пакетов и соответственно нуждаются в 

дальнейшем исследовании. В перспективе предполагается работа в этом 

направлении. 
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